Ha ocHoBy unaHa 8. 3akoHa 0 WH(opMaumnoHoj 6e36eaHoctn (,Cnyx6eHn rnacHuk PC”, 6poj
6/16), Ypenbe o noctynky obasewTasarba 0 MHUMAEHTMMA Y MH(DOPMALIMOHO-KOMYHUKALIMOHUM
cuctemmuMa oa nocebHor 3Havaja ("Cn.rnacHuk PC", 6poj 11 og 7. debpyapa 2020.), avpextop
JN Tonnudmkaumja, gaHa 15.11.2024. roguHe goHeo je

MPABUJTHUK O BESBEAJHOCTU UKT CUCTEMA
M NocTynky obaBewTaBamba 0 MHUWAEHTMMA nHgpopMaLNOHO -
KOMyHMKauuoHor cucrema JIM Tonnudukayuja

I. VYBogHe ogpenbe
YnaH 1.

OBVM NpaBuNHUKOM, YTBPhYjy Ce Mepe 3aluTUTe, NMPUHUMMNK, Ha4yMH W npoueaype rnocrusamba u
oApXaBarba afekBaTHOr HuMBoa 6e3begHocTV cucTema, kao M oBnawherba U OArOBOPHOCTU Y
Be3n ca 6e3begHowhy n pecypcuma UKT cucrema I Tonnudukaumia, noctynak obaBelwTaBama
M KM3BEWTaBakba 0 WMHUMAEHTMMa Y HHCbOpMaLI,MOHO-KOM\/HMKaLIMOHOM cucremy op nocebHor
3Hayaja y JaBHom nipeaysehy Tonnudukauuja MNoxapesay (y Aarbem Tekcty: JMT).

YnaH 2.

Mepe nponucaHe OBMM MpPaBWIHUKOM Ce OAHOCE Ha CBe opraHu3auuoHe cnyxbe JMT Ha cee
3anocneHe - KopucHuke uWHMOpMaTUUKUX pecypca, kao M Ha Tpeha nuMua koja Kopucte
nMHhopMaTuuke pecypce JIT.

HenowToBare ofpeabu oBOr MpaBWNHWKa MOBMaYM AUCLUMMIMHCKY W APYTY 3aKOHCKY
OArOBOPHOCT 3arnoCNeHor-kKopUcHMKa nHgopMaTuykmx pecypca JIT.

3a npaherbe NpumeHe 0BOr npaBuiHKUKa obasesyje ce CaMoCTanHM CTPyYHWU capagHvk 3a UT (y
AarbeM Tekcty: OarosopHo nuue UKT).

YnaH 3.
MojeavHn TepMUHK Y CMUCITY OBOT MpaBuUiHWKa UMajy cneaehe 3Hayeme:

1) wuHgopmaLmoHo-komyHukaynormn cucrtem (UKT cuctem) je TexHONOLLIKO-OpraHvM3aLuoHa
LenvHa Koja obyxsata:

(1) enekTpoHCKe KOMYHWMKaLMOHE Mpexe y CMUCIY 3akoHa Koju ypefyje enekTpoHcke
KOMyHMKauuije;

(2) ypehaje wnu rpyne mehyco6Ho nosesaHunx ypehaja, Takeux aa ce y oksupy ypehaija,
ofHOCHO Yy okBupy GapeM jegHor u3 rpyne ypehaja, Bpww aytomartcka obpaja nogataka
KopuwhereM pavyHapcKor nporpama;

(3) nogaTke Koju ce roxparbyjy, 0bpahyjy, npeTpaxyjy unm npeHoce nomohy cpefcraBa
u3 noatau. (1) n (2) oBe Tauke, a y CBPXY HMX0BOI paja, ynotpebe, 3alUTUTe WX OAPXKaBatba;

(4) opraHv3aUMoHy CTPYKTYpY nyTeMm koje ce ynpasrba UKT cucremom;

2) uHpopMaLmoHa 6e36e4HOCT NPeacTaB/ba CKyn Mepa Koje omoryhasajy Aa nojaum kojuma ce
pykyje nytem UKT cuctema byay 3awTtuheHn of HeoBnawheHor NpucTyna, Kao v Aa ce 3alTUTu
WHTErpUTET, PacronoXMBOCT, ayTEHTUYHOCT M HEMopeuMBOCT TUX MnojaTtaka, Aa 6u Taj cucrem
(YHKLIMOHMCAO Kako je npeasubeHo, Kaga je npeasmheHo 1 Noa KOHTPONOM OBMaWneHnxX nnua;



3) rajHocT je cBOJCTBO Koje 3HauM fa nofaTak Huje AoCTynaH HeoBnalwheHuM nuuMMa;

4) uHTErpUTET 3HAa4MN O4yBaHOCT M3BOPHON CaapXKaja M KOMMAETHOCTU NoAaTKa;

5) pacrionoxvBocT je CBOJCTBO KOje 3HauM Aa je nogatak AOCTYNaH W ynoTpeb/buB Ha 3axTes
osnawheHux n1ua oHAa Kaja UM je notpebaH;

6) ayTeHTM4YHOCT je CBOJCTBO Koje 3HauW fa je Moryhe npoBepuTy U NOTBPAMTM Aa je nogarak
CTBOPMO WMNK NOCNA0 OHaj 3a Kora je AeknapucaHo Aa je Ty paatby U3BPLUMO;

7) HeropeymBocT NpeAcTas/ba CnocobHOCT [jokasuBakba fa ce goroawna oapeheHa paarba U
Aa je HacTyn1o oapehenn aorahaj, Tako Aa ra HakHaaHo Huje moryhe nopehu;

8) puamk 3HauM MOryhHOCT HapylwaBarba WHGOpMaLMoHe 6e36eAHOCTW, OAHOCHO moryhHocT
HapyllaBatba TajHOCTW, WHTErpuUTETa, PacrofOXWUBOCTM, ayTEHTUYHOCTU MMM HENopeLMBOCTM
noAaTaka UM HapyllaBarba McnpaBHor yHKuMoHucara KT cuctema;

9) ynpas/parbe pusnKoM je cucteMaTUyaH CKyn Mepa KOju YKIbyuyje nnaHuparbe, OpraHu30Batbe
W ycMepaBarbe aKTUBHOCTU Kako 6U ce 06e3beavno pa pusuuM OCTaHy Yy MPONMCaHUM W
NPpUXBaT/bUBMM OKBUPUMA;

10) mHumGeHT je yHYTpalltba WM CMO/bHa OKOMHOCT WnM forahaj KojuM ce yrpoxasa Wi
Hapywasa nHhopMaLumnoHa 6e36eqHoCT;

11) mepe 3awmure HUKT cuctema cy TeXHUUKE W OpraHW3aUMOHE Mepe 3a yrpaB/barbe
6e3beaHocHUM pusmummMa UKT cuctema;

12) rajHu nogatax je nopatak Koju je, y cknagy ca nponvcuMa o TajHOCTM nopataka, oapeheH u
03Ha4eH oApefHeHnM CTeneHoM TajHoCTH;

13) UKT cucrem 3a pag ca tajrmm rogacmma je VKT cuctem koju je y cknafly ca 3aKkoHOM
oapeheH 3a paj ca TajHuM nogaumMa;

14)  xomnpomutyjyhe  enextpomarreTHo 3paverre (KEM3) npepcTaB/ba  HeHaMepHe
€NEeKTPOMarHeTHe eMMCKje NPUIMKOM NnpeHoca, obpaae unu YyBarba noAataka, Yujum npujemMom
M aHannM30M ce MOXe OTKPUTUK caapikaj TUX NojaTaka;

15) KpmITo6E36€4HOCT je  KOMMOHEeHTa WH(opmaumoHe 6e3begHocT  Koja  06yxBaTa
KpUNTO3alUTUTY, YNpaBibaktbe KpUnToMaTepujannuma m pa3soj METOZA KpUNTO3aLLTUTE;

16) xpurirozawTHTa je NnpUMeHa MeToaa, Mepa U NocTyrnaka paav TpaHcdopMmucatba nogaTaka y
06K Koju nx 3a oapeheHo BpeMe unu TpajHo YMHK HeJOCTYNHWUM HeoBnawheHnM NMUUMa;

17) xkpurrorpagckm riponsso je codteep unu ypehaj nyTem Kora ce BpLUM KPUMTO3aLLTUTa;

18) kpurroMarepujasm cy Kpuntorpadckm NpouMsBoaAM, NOAALM, TEXHWYKA [AOKYMeHTaLmja
KpurnTorpadckux nponssoAa, kao u oarosapajyhu kpunrtorpadcku

KIby4eBu;

19) 6esbegHocHa 30Ha je NpocTop WM MPOCTOpWja y Kojoj ce, y cknagy ca npornucMMa o
TajHOCTW nogartaka, obpahyjy u uyBajy TajHu noaaum;

20) muH@opmaLmoHa [o6pa obyxeaTajy noaaTke y gatoTekama v 6asaMa nojaTtaka, nporpamcku
KOa, KOHbUrypauujy XapaBEpCKMX KOMMOHeHaTa, TEXHWYKY W KOPWUCHUUKY [OKYMeHTauujy,
YHYTpallHbe ONLWTe NpaBUnHUKe, npoueaype v ClMYHO;

21) VPN (Virtual Private Network)-je ,npvBaTHa™ KOMyHMKaLMOHa Mpexa Koja omoryhasa
KOpUCHMLMMa Ha pa3fiBojeHUM noKauujaMa fda Mpeko jaBHe Mpexe jeaHOCTABHO oOApXXasajy
3awTmheHy KoMyHUKaUujy;

22) MAC agpeca (Media Access Control Address) je jeauHcTBeH 6poj, KojuM ce BpLIK
naeHTudMKaumja ypehaja Ha mpexu;

23) Backup je pe3sepsHa Konuja nogartaka;

24) Download je TpaHcgep nopataka ca LEHTpanHoOr padvyHapa wnm web npeseHTauuje Ha
NOKanHW padyHap;

25) UPS (Uninterruptible power supply) je ypehaj 3a HenpekugHO Hanajarbe eneKTpuyHOM
eHeprujom;

26) Freeware je becrinataH coTsep;

27) Opensource cohTBep OTBOPEHOr KOAA;



28) Firewall je ,3aWTWTHM 31MA" OQHOCHOCMCTEM MPEKO KOra Ce BPLUM HaA30p M KOHTponuLie
MPOTOK WHdOPMauMja u3Mehy nokanHe MpeXe W MWHTEpHeTa Y UWby oOHeMoryhasarba
3M10HaMepPHUX aKTUBHOCTU;

29) USB vnu cnew memMopuija je cnorslikbi Meaujym 3a cknauiuTerse rnogartaka;

30) CD-ROM (Compact disk - read only memory) ce kOpuCTM Kao MeaujyM 3a CHUMaHe
rnogartaxa;

31) DVD je onTUYKM AMCK BUCOKOr KamauuTeTa KOju Ce KOPUCTM Kao MeaujyM 3a CKnaauiliTere
noaaTaka;

II. Mepe zawITUTE

YnaH 4.

Mepama 3awTute UKT cucteMa ce obesbehyje npeseHuUMja o HacTaHKa MHUMAEHaTa, OAHOCHO
npeseHUnja U MUHUMU3aUMja WTETe 04 MHUMAEHATa KOjU yrpoXaBajy BpLUEHE HAANEXHOCTH W
obaBrbatbe AenaTHOCTH, a NOCeBbHO Y OKBUPY MpyKakba yCiyra ApyrM nuumuma.

OaprosopHo nuue UKT ocTeapyje ynpaebatbe MH(opMaLuvoHoM 6e36earowhy y JMT.

YnaH 5.

Csaku 3anocneHun-kopucHuk pecypca MKT cuctema je oprosopaH 3a 6esbepHoct pecypca UKT
cUCTEMa Koje KopucTU paaun obaBrbarsa Noc/IoBa U3 CBOje HAANEXHOCTH.

3a KOHTpONy M Haa3op Haj obae/barbeM MOoCNoBa 3anoCNeHUX-KOPUCHUKE, Y LWby 3aliTuTe U
6e3b6egHocTn MKT cuctema, kao 1 3a obasrbarbe nocioBa U3 obnactv 6e36eqHOCTM LIENOKYNHOr
MKT cucrema JNT HaanexHo je OarosopHo nuue MKT, y cknagy ca BaxehoM cuctemaTtusaumjom
pagHuxX MecCTa.

YnaH 6.

Moa nocnoeuma u3 obnacti 6esbegHocTn yTBphYjy ce:

e 0CNOBM 3awTute MHbOpMauMoHMx gobapa, OQHOCHO CpeacTaBa MMMOBMHE 3a Hagsop
HaZ NOCNOBHWM npouecumMa of 3Ha4aja 3a nHdopmaumoHy 6esbeaHocT

e OCNOBM YnpaB/bare pu3numma y obnactu uHdbopmaumoHe 6e36eaHOCTH, Kao U NOCIOBM
npeasuheHn npoueaypamMa y obnactu uHdopmalmoHe 6e3begHocTn

e nocnoeu oHemoryhaearba, OOQHOCHO CripevaBatba HeosnalwheHe M HeHamepHe U3MeHe,
owTtehersa nnn 3noynotpebe cpeactasa, 0AHOCHO MHMopMaumoHux aobapa UKT cuctema
Mpapa/OnwTmHe/lpaacke OMWTUHE, Kao U NPUCTYN, U3MeHe unu Kopuwhere cpeactasa
6e3 osnawherba 1 6e3 eBuaeHUMje o ToMe

o npaherbe aKTUBHOCTM, peBU3Mje W Haa3opa Yy OKBMPY Yrnpasrbakba WHEMOPMaLMOHOM
6e36eaHowhy

e obaBellTaBarbe HaaNexHuWx opraHa o uHumaeHtTuMa y WKT cuctemy, y cknagy ca
nponucuma.

Y cnyvajy wHumgeHnta OgrosopHo nuue WKT, obasewTtasa aAupextopa JIT, Koju y cknagy ca
nponucuMa obaBellTaBa Ha[/IeXHe OpraHe y uuby pellaBarba Hactanor 6e36eaoHocHoOr
WHUMAEHTA.



2.be3beagHocT paga Ha AarsHHy H ynoTpe6a MOGHAHHX ypebaja
YnaH 7.

HepeructposaHu KOpUCHULIM, NyTeM MOBUAHMX ypehaja Mory Aa npucTyne camo OHMM [enoBuUMa
Mpexe Koju Cy KOH@Mrypucanm Tako da omoryhasajy mpucTyn WHTepHeTy anu He n genosuMa
MpEXe Kpo3 Kojy ce 0baB/ba cnyxbeHa KoMyHUKaLmja.

MobunHu ypehaju Mopajy 6MTM nogeweHn Tako Aa omoryhe curypaH u 6e36emaH npucryn,
KopuwherbeM kpuntoBaHe VPN mpexxe UKT cuctema u nucre MAC agpeca ypehaja nytem kojux
je Ao3Bo/beH NpUCTYN, Y3 aKTuBaH oarosapajyhn codTeep 3a 3aWTWUTY 04 BUpyca W Apyror
3N10HamepHor codTeepa.

Mpuctyn pecypcuma WKT cuctema INT ca yparbeHux NoKaluja, o4 CTpaHe 3anocneHux-
KOPUCHMKa, Y Ly obaBrbatba pafiHWX 3aaataka, oMoryheH je nyTeM sawTuheHe VPN/uHTEepHeT
KOHeKLuje.

3anocneHoM-KopUcHUKY, 3abpatbeHa je camocTanHa MHCTanauuja codTeBepa WM nofellaBaH-e
MobunHor ypehaja, kao M pasarbe ypehaja ApyruM HeoBnawheHum nuumma (Ha ycnyry,
cepBucMpatbe U cn.)

OarosopHo fiuue UKT ceakoaHEBHO KOHTPOMMLLE NPUCTYN pecypcuma UKT cuctema n npoeepasa
Aa 1 vMa npuctyna ca HenosHatux ypefaja (ca HenosHatux MAC apgpeca). YKonuko ce
YCTaHOBM HeoBnalWheH MPUCTYN O TOMEe Ce MYTEM eNeKTPOHCKe MOLTe oaMax, a HajkacHuje
CyTpapaH obaselwTasa AnpekTopa JNT, a Ta MAC agpeca ce yHocu y «block™ nmcty cogTBepa
KOJW Ce KOPUCTU 3a KOHTPONY NpucTyna.

Mpuctyn pecypcuma UKT cuctema, ca npusatHor ypehaja, Huje [03BO/bEH, OCUM aKo je ypehaj y
BnacHuwTBy JIT, owTeheH 1 HMje o6e3befeHa 3amMeHa.

EsuaeHunjy npusatHux ypehaja ca kojux he 6utn omoryheH npuctyn Boam 04rosopHo nuue MKT
a no opobpersy aAnpektopa JMNT.

MpuBaTHW ypehaju ca kojux he ce npuctynath pecypcuma UKT cuctema Mopajy 61Tv nogeweHn
oA cTpaHe OgrosopHor nuvua WKT, MOry ce KOPUCTMUTM caMo 3a oBaBrbakse Moc/IoBa y
HAANEXHOCTH KOPUCHMKA-3aroC/IeHor 1 TO CaMo Y nepuoay Kaaa Huje moryhe kopucTuth ypehaj
y BnacHuwTey JMNT.

OnrosopHo nuue UKT, npe npenaje ypehaja osnawheHoM cepeucy, yKonmko Keap HUuje Takse
BpCTe Aa To oHeMoryhaBa, paan backup noaataka Koju ce Hanase y MobunHoM ypehajy, a noToMm
nx Gpule 13 ypenaja, 1 no nospaTky U3 cepeurca NOHOBO Bpaha nogaTke y Mo6UnHu ypehai.



3. Obezbehnsare ga nuya xoja kopucre MKT cucrem ogHOCHO ynipassmajy MKT
cHcreMoM 6Gygy ocriocob/pera 3a Mocao Koju page u pasyMejy CBojy OfroBOPHOCT

UnaH 8.
WUKT cuctem KopucTe 3anocnieny y cknagy ca BakehoM cuctemartusaumnjom pagHux Mecra.

OproeopHo nuue UKT je aykaH/Ha ga ceakor HososanocneHor-kopucHuka UKT pecypca ynosHa
ca 0AroBOpHOCTMMa W npasunmMma kopuwhersa UKT pecypca JMNT, Aa ra ynosHa ca npaBunvMMa
kopuwhera pecypca UKT cuctema, kao U Aa BOAW eBUAEHLM]Y O M3jaBama HOBO3amoC/eHUX —
KOPUCHMKA Aa Cy yno3HaTu ca npasunmma kopuwhera UKT pecypca.

Ceako kopuwherwe WKT pecypca IJMT oa cTpaHe 3amoCneHOr-KOpPUCHWKA, BaH A0AErbEHMX
oBnawhere, noanexe AMCUMNAMHCKO] OArOBOPHOCTM 3anoc/ieHor KojoM ce aeduHuile
0AroBOPHOCT 3a HeosnawheHo Kopuwhere NMOBKHE.

4. 3awrnTa of pH3IHKa KOJH HACTajy NpH MPOMEHaMa MOC/I0Ba HIIH MPECTaHKa
PAaAHOI AHra)KOBarba INYa 3arnocnerHnx ko oneparopa MKT cucrema

YnaH 9.

Y cnyyajy npoMeHe nocnoBa, OAHOCHO HaANEXHOCTU KOPUCHUKa-3arnocneHor, OAroBopHO nuue
WKT he u3BpLIMTK NPOMEHY NMpUBUNEr1ja Koje je KOPUCHUK-3arocieHn MMao Yy Cknagy ca ornucoMm
pagHWUX 33aaTaka, a Ha OCHOBY 3axTeBa MPETNOCTaB/LEHOI PYKOBOAMOLIA.

Y cnyyajy npectaHka paaHoOr aHraXoBakba KOPUCHIUKA-3aroC/IeHor, KOPUCHUYKMA Hanor Ce yKuaa.

O npecTaHKy pagHOr OgHOCa WM PafjHOr aHraxoBarba, Kao W MPOMEHW pagHor MecTa,
OarosopHo nuue WMKT y capagru ca pykoBoauoLieM, je AyxaH/a fa obasect aupekTopa JIMT,
pagv ykuaarsa, O4HOCHO U3MEHY NMPUCTYNHUX NPUBKIErMja TOr 3anocneHor-KopucHUKa.

KopucHuk MKT pecypca, HakoH MpecTaHka pagHor aHraxosarba Yy JIT, He cMe fga OTKpuBa
noaaTtke Koju Cy of 3Hadvaja 3a uHdopmaumoHy 6e3begHoct UKT cuctema.

5. genrugpnroBame nHPOpMayHOHHX Ao6apa n ogpelinBare OfroBoOPHOCTH
3a HHXOBY 3aLUTHTY

Ynan 10.

WHdopmaumoHa aobpa JMT cy cBK pecypcu Koju caapke nocnosHe uHdopmMaumje JIMT, oaHOCHO,
nyTeMm Kojux ce BplUM M3pada, obpaga, dyBarbe, NpeHoc, bpucarbe W yHULITaBarbe nojartaka y
WUKT cuctemy, ywbydyjyhu cBe eneKkTpoHCKe 3anuce, padvyHapcky oripeMy, mMobunHe ypehaje,
6a3e noaataka, NocnoBHE annuKauunje, KoHpUrypauujy xapaBepckux KOMMOHEHaTa, TEXHUUKY U
KOPUCHUYKY [IOKYMeHTaLwjy, YHyTpallke NpaBuiHmnKke Koju ce oaHoce Ha MKT cucteM v cn.)

EBuoeHumnjy o wuHdopmaumonum pobpuma sogu OpgrosopHo nuue WKT, y nanupHoj wnu
eneKTPoHCKOj opmu.

MNpegmert 3awTuTe Cy:
e xapasepcke u codtBepcke koMroHeHTe UKT cuctema



nodaum Koju ce obpahyjy unm vyBajy Ha koMnoHeHTama KT cuctema
¢ KOPUCHMYKM Hanosu v Apyrv nojaum o KOpUCHULIMMa MHGOPMaTUUKKX pecypca UKT
cncrema

6.KnacnipnroBare nogaraKa TaKo [a HHBO FHHXOBE 33LUTHTE ofgrosapa
3Ha4ajy nopatTaKka y CKAafy ca HayesioM ynpas/barba PHIHWKOM W3 33KOHa O
nrgpopmaynoroj 6esbegrocryi

YnaH 11.

Mopaun koju ce Hanase y WKT cucremy MpencTas/bajy TajHy, ako cy Tako AeduHUCaHM
oApeabama nocebHWUM nponucuma.

Moaaum koju ce o3Haye kao TajHW, Mopajy 6UTH 3awTuheHn Y cknagy ca ogpenbama Ypenbe o
nocebHWM Mepama 3aWTUTE TajHUX nojaTaka Y WH(OPMALIMOHO-TENEKOMYHUKALIMOHM
cucremuma (,Cn. Mnackuk PC", 6p. 53/2011).

7. 3awrura Hocaya nogaraka

YnaH 12,

OarosopHo nuue WKT, he ycnoctaButu opraHusaLmjy NPUCTyNa ¥ pada ca nogauvma, nocebHo
OHMMa KOju byay O3HAuYeHW CTeneHoM CRYXK6eHOCTU unu TajHOCTU Yy CKMagy ca 3akoHOM 0
TQjHOCTM nojaTaka, Tako fa*

* nojaun M [OKyMeHTM (NOCEGHO OHM Ca O03HaKOM TajHOCTM) MOry fAa ce CHUMe
(apxuBupajy, 3anvwy) Ha cepsepy Ha kOMe Ce CHWMajy nogaum, y donpepy Hag Kojum
he Npaso nMpucTyna MMaTh CaMo 3aroCNeHN-KOPUCHULW Kojuma je To npaso 06e36eheHo
oanykom JMT.

. nojaum M AOKYMeHTU (MocebHO OHWM Ca 03HAKOM TajHOCTU) MOry Aa Ce CHWUME Ha
Apyre Hocaye (eKcTepHu xapa auck, USB, CD, DVD) camo oA cTpaHe oBnawheHux
3anocneHux — kopucHuka OgrosopHo nuue UKT

EBMAeHUM]y Hocaya Ha KojuMa Cy CHWMIbEHW MopaLm, BOaw OagrosopHo nuue UKT n T Meanjn
Mopajy 6uTW NponucHO obenexeHn W OANOXEHW Ha MeCTO Ha kome he 6WUTW 3awTuheHu of
HeosnawheHor npucryna.

Y cny4ajy TpaHcnopta meawmja ca nogauuma, aupektop JIT he oapeauTy OAroBOPHY 0Coby U
HaunH TpaHcropTa.

Y cny4vajy ucteka pokosa YyBatba nojaTaka koju ce Hanase Ha MeawjuMa, nogaum Mopajy 6uTu
HernoBpaTHo obpucaHK, a ako To Huje Moryhe, Takeu Meanju Mopajy 6UTH hUsMYKK owTeheHy,
OHOCHO YHULUTEHM.

8. Orpannyerse npucTyna rnogaymnmMa u CpeacTsnma 3a o6pagy nogaraka
YnaH 13.

Mpuctyn pecypcuma UKT cuctema oapeleH je BPCTOM Harnora, 0A4HOCHO A0/AE/LEHOM YSIOroM Kojy

3arocNeHU-KOPUCHUK UMa.
3anocneHn Koju uMMa agMUHUCTPaTOPCKU Hanor, MMa npaBa MpUCTynma CBuM pecypcuMa WKT

cucTeMa (CoTBEPCKUM M XapaABEPCKUM, MPEXM U MPEXHUM pecypcuMa) y Liurby MHCTanalmie,
04pXaBarka, NojellaBakba U ynpasrbaksa pecypcuMa UKT cucrtema.



3anocNeHy - KOPUCHUK MOXXEe Aa KOpPWUCTM CaMO CBOj KOPUCHWYKKM Hanor Koju je aobwo op
aAMUHUCTpaTopa M He cMe Aa omoryhn apyroM nuuy kopuwhere HeroBor KOPUCHUYKON Hanora,
CeM aIMMHUCTPATOPY 3a NoAellaBarbe KOPUCHWUYKOr Npoduna U pagHe CTaHuLE.

3anocneHn-KOPUCHUK Koju Ha 6uno Koju HauuH 3noynoTtpebu npasa, oaHocHo pecypce WUKT
cvcTeMa, noanexe KpMBUYHOj U AUCLUMIMIIMHCKO] OArOBOPHOCTH.

3anocneHun-KopucHUK ayxaH je aa nowTtyje u cnegeha npaswuna 6e3begHor v npumepeHor
Kopuwhera pecypca VKT cuctema, 1 To ga:

1) kopucTU MH(pOPMaTUUKE pecypce UCKIBYHUBO Y MOCSIOBHE CBPXE;

2) npuxeBaTM fAa Cy CBM nogauM Koju ce cknaguwTte, npeHoce wnu obpabyjy y OKBupy
uHopMaTuukmx pecypca BnacHuiwTso JMT w pga Mory 6uTM npeaMmeT Haarnegarsa W
nperneaara;

3) nocTyna ca NoBep/LMBUM MNogaunma y CKiagy ca nponucumMa, a nocebHo NpuIMKOM Konuparba
W NpeHoca noaaTtaka;

4) 6e36eaHO YyBa CBOje NO3MHKE, OAHOCHO [Aa UX He ojaje ApYrvM NMunMa;

5) Merba No3uHKe carnacHo yrepheHum npasunnma;

6) npe cBakor yaasbasarba 0f pajHe CTaHuLe, OAjaBu Ce Ca CUCTEMa, OJHOCHO 3aK/byda paaHy
CTaHuuy

7) 3axTeB 3a WHCTanauujy codTBepa WiM Xapasepa MOAHOCKM Y NUcaHoj opMKu  Unm
€NeKTPOHCKOM MOLUTOM, OAOGPEH o4 CTpaHe HenocpeaHor pykoeoauoLa,

8) ob6e3bean curypHOCT nogaTtaka y cknagy ca saxehum nponucuma;

19) npuctyna WHGOPMaTUYKUM pecypcMMa CaMO Ha OCHOBY EKCMIMUWTHO  AOAE/bEHMX
KOPUCHUYKKX Npaea;

10) He cMe fda 3aycrae/ba pag vnu Opuile aHTUBMPYCHW MporpaM, Metba HEeroBe noAelleHe
onuuje, HUTKU aa HeosnawheHo UHCTanMpa ApYr aHTUBMPYCHU Mporpam;

11) Ha pagHoOj CTaHULUW HE CMe [d CKNAAMLLTU Caapxaj KOju He CIyXW Y NOCOBHE CBPXE;

12) uspahyje 3awTuTHe Konuje (backup) nopataka y cknagy ca NponucaHWM npoueaypamMa;

13) KOPUCTW MHTEPHET 1 eNeKTPOHCKY NOLUTY Y CKNady ca NponvcaHnM npoueaypama;

14) npuxeaTu fa ce ogpeheHe BPCTe MH(OPMaTUYKUX MHTEPBEHLM]A (M3pada 3aLUTUTHMX Konwuja,
aXypupatbe nporpaMa, MoKpeTakbe aHTUBMPYCHOr nporpama 1 c1.) o6aerbajy y yTBpheHo Bpeme;
15) npuxBaTu ga CBM NPUCTYNU MHGOPMaTUYKUM pecypcuMa v MHpopMaumjama Tpeba aa 6yay
3aCHOBAHU Ha NMPUHUMMY MUHUMAnHe HeonxXoAHOCTH;

16) npuxBaTv Aa TexHWKe curypHoctu (aHTu Bupyc nporpamu, firewall, cuctemn 3a petekumjy
yraja, CpeacTBa 3a wWwwudpuparbe, CpeacTBa 3a MPoBepy WMHTErputeta WM Ap.) Cnpedasajy
noteHuujanHe npetie UKT cucremy.

17) He CMe Aa uHCTanupa, MoanduKyje, NCKibydyje U3 paaa unu Bpuiie 3alTUTHK, CMCTEMCKM
WK anMKaTueHK codTeep.



9. Opobpasamwe oBnawheHOr nPHCTYNa M cApeYaBame HeosaawhexHor
npucryna MKT cucremy n ycryrama koje MKT cucrem npyxa

YnaH 14.

MpaBo npuCTyna uMajy C€amo 3aroCieHW/KOPUCHULM KO MMajy afMWHUCTPaTopcKe Wnm
KOPUCHWYKe Hanore.

AOMWHUCTPATOPCKK HAnor je jeAWHCTBEHM Hanor kojuM je oMoryheH npucTyn u aagMMHUCTpaLuMja
ceux pecypca UKT cuctema, Kao 1 oTBapare HOBMX W M3MeHa MocTojehnx Hanora.
AIIMMHUCTPATOPCKN Hanor MoXe f[a KOPUCTW CaMo 3arocfieHM Ha nocnoBuMa CaMoCTanHu
CTpy4HU capaaHuK 3a UT.

AAMUHUCTPATOPCKM Hanor 3a ynpaB/bakee AOMEHOM MOoXe Aa kopucte camo OaroesopHo nuue
UKT.

AZMWHWCTPATOPCKM Hanor 3a ynpas/batbe 6a30M nogataka MoXe Aa KOpUCTE CaMo OarosopHo
nuue UKT.

KOpWCHMYKM Hanor ce cacToju Of KOPUCHWYKOr MMeHa M NO3UHKE, KOjU Ce MOry YKyLiaBaTu Wiu
UMTaTU Ca Meauja Ha KOMe MOCTOjU ENeKTPOHCKM cepTUdUKaT, Ha OCHOBY Kora/jux ce BpLuM
ayTeHTUdMKaLmja — NpoBepa UAEHTUTETa U ayTopu3aLmMja — NpoBepa Mpaea NpUCTyna, OAHOCHO
npaBa Kopuwhetba pecypca UKT cuctema oa cTpaHe 3anocieHor-kopucHuKa.

KopucHuukn Hanor fgoperbyje afMUHUCTPATOp, Ha OCHOBY 3axXTeBa 3anoCNeHOr 3afyXXeHor 3a
ynpas/batbe JbYACKAM pecypcuma y capafhu ca HernocpeaHuMM PyKOBOAMOLIEM M TO TE€K HakoH
yHoca rnopaTtaka o 3arnocsieHoM y codTBep 3a ynpae/batbe SbyACKMM pecypcuMma, a y cknagy ca
notpebama obaBrbarba NOCNOBHUX 3aAaTaka 0f CTpPaHe 3amnoc/eHor-KOPMCHUKa.

AOMWHWCTPATOP BOAWM E€BMAEHLM]Y O KOPUCHWYKUM Haso3vMa, NMpOBEpaBa HMXOBO KOpULLNekse,
Metba MpaBa NPUCTYNa WM YKWAA KOPUCHMYKE Hanore Ha OCHOBY 3axTeBa 3aMOoCNeHOr Ha
NOCNOBMMa yrnpaB/batba /byACKUM PecypcuMa, OfHOCHO HaANeXHOr pyKoBOAMOLA.

10. Yreplinsare OgroBOPHOCTH KOPHCHHKA 38 3alUTHTY CONCTBEHNX CPEACTABA
3a ayTreHTHKaynjy

YnaH 15.
Kop1CHWYKKM Hanor ce cacToju o4 KOPUCHWUYKOr MMeHa 1 NI03NHKE,

JNo3unHka Mopa Aa cagpXv MAHUMYM OCaM KapakTepa KOMGMHOBaHMX 04 Manux U BeNWKUX CnoBa,
umcapa 1 cneumjanHux 3HakoBsa.

JlosnHka He CMe fOa CadpXu uMMe, npesume, pgatym poherba, 6poj TenedoHa u Apyre
rpenosHaT/buee nogarke.

Ako 3anocneHU-KOpUCHUK MoCyMHa fa je ApYro /iule OTKPWIO HEroBy NO3WHKY AyXaH je Aa
UCTY oAMax U3MeHW.

3anocneHn-KOPUCHUK AyXaH je Aa Mekba No3MHKY HajMarbe jeaHoM y 3 Mecela.

McTa no3uHKa ce He CMe NoHaBbaTh Y BPEMEHCKOM nepuody o4 rogvHy Aaxa.



KopucHuuky Hanor Moxe Aa ce ce Kpeupa M Ha OCHOBY MofaTaka Koju ce Hanase Ha Meaujy ca
KBa/IM(UKOBAHWUM €NEKTPOHCKUM CepTUMMKATOM (HMp. NMYHA KapTa €a YWMoM M YnuUcaHuM
cepTudukaTom).

MpujaBbuBarbe y UKT cuctem T, ce Tapa Bpwm ybauuBarbeM Meauja ca enekTPOHCKWUM
CepTUUKATOM Yy YMTay KapTuua.

HeoenawheHo ycTynarbe KOPUCHWYKOr Hanora ApYroM nuuy, MOANeXe AUCLMNIMHCKO]
OArOBOPHOCTM.

11. Mpegsnbamwe ogrosapajyhe ynorpebe kKpunTo3aWITHTE pPagH 3alITHTE
TajHOCTH, AYyTEHTHYHOCTH OGQHOCHO HHTErpHTeTa nogaraxka

YnaH 16.
Mpuctyn pecypcuma UKT cuctema JMNT He 3axTeBa NocebHy KPUNTO3aWTUTY.

3anocneHn-KOpUCHUUM KopucTe KeanudbuKoBaHe eneKTPOHCKe cepTudukaTe 3a eneKTPOHCKO
noTnucMBarbe [OKYMeHaTa Kao W ayTeHTudbukauujy v aytopusaunjy npuctyna nojeanHum
anivkauvjama.

3anocneHn Ha nocnosuma MKT cy 3agyKeHW 3a uHCTanaumjy notpebHor codTeepa W xapasepa
3a Kopuwhere cepTuduKara.

3anocneHn-KopucHULM Cy AYXHW fa YyBajy CBOje KBannpUKOBAHE ENeKTPoHCKe cepTudmkarte
Kako He 61 fownu y nocea Apyrux nuua.

12. ®n3nyka 3awrnra objexara, npocropa, nPocropmja OgHOCHO 30Ha y KojHMa
ce Hanase cpegcrea u goxkymeHTy KT cucrema m o6paliyjy nogaumn y MKT cucremy

YnaH 17.

MpocTop y KOMe ce Hanase CepBepW, MpeXHa WM KOMyHukKauuoHa onpema WKT cucrema,
opraHu3yje ca Kao agMUHUCTpaTMBHA 30Ha. AAMUHUCTPATUBHA 30Ha Ce YCroCcTaB/ba 3a HU3NYUKK
npuctyn pecypcuma UKT cuctema y KOHTPONMCAHOM, BUA/BUMBO O3Ha4Y€HOM MPOCTOPY, KOjU je
06e36eheH MexaHnukoM 6paBoM, a no notpebu ce moxe o06e3beanT M BpeMeHCKOM GpaBoM,
MarHeTHOM KapTuLOM, BMAeO Haa30poM W Ap. Mepama.

Mpoctop Mopa aa 6yne obe3beheH oa KoMmnpomuTyjyher enekrpoMarHeTHor 3paderba (KEM3),
noxapa W Apyrux enemMeHTapHuUX Henoroda, M y temy Tpeba pa 6yane oarosapajyha
TeMmnepaTypa (KnMmMaTu3oBaH NpocTop).

EsnaeHuUmjy o ynacky y oy 30Hy Boau OgrosopHo nuue KKT.



13. 3awrnra og ryburka, owrehema, Kpalhie nan gpyror ObJ/IHKa yrpoxaBarba
be3zbegHocTu cpegcraBa koja ynre UKT cucrem

YUnaH 18.

Yna3 y npoctopujy y kojoj ce Hanasn WUKT onpema, fo3BosbeH je camo agmuHuctpatopy UKT
cucrtema Ha nocnosuMa UKT.

OcuM aiMMHWUCTpaTOpa cMcTeMa, NPUCTYN aaMUHUCTPATUBHO] 30HM MOry MMaTtu U Tpeha nuua y
UMby MHCTanauuje u cepsucuparba oppehenmnx pecypca MKT cuctema, a no npeTxoAHOM
ofobpersy ampektopa JMT, n y3 npucyctBo OaroesopHor nuua UKT.

Mpuctyn aAMUHUCTPATMBHO] 30HM MOXE WMaTW W 3anocfieHW Ha MOCNoBMMa OApXaBarba
xXurujeHe y3 npucycrso OgrosopHor nnua UKT.

MpocTopuja Mopa 6MTH BUAMLMBO obeneXeHa W y HOj Ce Mopa HanasuTW MpOTUBMOXapHa
ornpemMa, Koja ce MoXe KOPUCTUTWA CaMo Y cnyyajy noxapa y npoctopuju y Kojoj ce Hanasu UKT
ornpema 1 Meauju ca nodauuma.

Mpo3opu 1 BpaTa Ha 0BOj NPOCTOPUjU1, aKo UX MMa, Mopajy YBEK GUTK 3aTBOPEHU.

Cepsepy n akTMBHa MpexHa onpema (switch, modem, router, firewall), mopajy cranHo GuTK
NpUKIbYYeHn Ha ypehaje 3a HenpekuaHo Hanajare — UPS.,

Y cyyajy HECTaHKa eNekTpUYHe eHepruje, y nepuoay AyxeMm of kanauuteta UPS-a, onawheHo
nvue je ay>XHO Aa MCK/bYYM OMpeMy y CKnagy ca npouedypama npoussohaua onpeme.

UKT onpema u3 npoctopuje ce y cny4ajy onacHocTu (noxap, BpeMeHCKe Heroroge v Cil.) MoXe
nsHeTn 1 6e3 opobpetrba anpektopa JIT.

Y cnyyajy v3Holerba onpeme pagu cenvabe, WM cepsucMparba, HeonxoaHo je opobperse
avpekTopa JIT koju he ogpeanTy YCNoBe, HaYMH M MECTO M3HOLLIEHA OrpeMe.

Ako ce onpeMa M3HOCK paaM CepBucuparba, noped oaobperba aupekTopa JIT, noTpebHo je
CaUMHWUTK 3arN1CHWUK Y KOME Ce HaBOAM HasuB W TWM onmpeme, cepujckn 6poj, Ha3nB cepBucepa,
nMe 1 npesume osnawheHor nuua cepeucepa.

YroBopoM ca cepBucepoM Mopa 6uth aeduHucaHa obasesa 3alITUTe nofaTaka Koju ce Hanase
Ha meaujuma koju cy aeo UKT pecypca JIT.

14. ObezbeljnBare wncrnpaBHOr W 6e36eqHOIr PYHKUYHOHHCAIbA CPEACTaBa 3a
obpagy nogaraxa

YnaH 19.

OparosopHo nvue WMKT KOHTUHyWpaHo Haa3vpe M nposepasa (PYHKUMOHMCare CpeAcTaBa 3a
o6pagy nopataka W ynpasbajy pysuuMMa koju Mory ytuuati Ha 6esbeaHocT VKT cuctema u, y
cknagy ca TUM, NNaHMpa, oaHOCHO npeanaxe aupekTopy JT ogrosapajyhe Mepe.

Mpe yBoherba Y paa HOBOr CO(TBEpPa HEOMNXOAHO je HanpaBuTKU KOMWjy-apXxvsy _nocrojehmx
nopaTaka, y Liurby npunpeme 3a npoueaypy Bpaharba Ha NpeTxoaHy cTabunHy sepaujy



WHcTanupatbe HoBOr codTBepa Kao M axypupare noctojeher, OAHOCHO WHCTanauuja Hose
BEP3KjE, MOXE Ce BPLUMTK HA HAYMH KOjU He OMeTa onepaTMBHU paj 3arnocieHUX-KOPUCHUKA.

Y cnyyajy Aa ce Ha HOBOj Bep3uju codTBepa KOjU je yBeAeH y onepaTMBHU pajl MpUMEeTe BUTHM
HeaocTalu Koju Mory yTuuati Ha pag, noTpebHo je nmpumMeHuTH npoueaypy 3a Bpaharbe Ha
npeTxoaHy cTabunHy sepsujy codreepa.

3a pa3eoj U TecTuparbe codTBepa npe ysohewa y paa y UKT cuctem mopajy ce kopuctuty
CepBepu K NoAaLn Koju Cy HaMeHeHn TecTupamy 1 passojy.

Mpu Tectuparby codreepa je noTpebHo 06e36eaUTM HEOMETAHO (YHKLMOHMCae UKT cuctema.
3abparbeHo je kopuwherse cepeepa Koju Ce KOPWUCTE Yy OMNEPaTMBHOM pajy 3a TecTuparbe
codTBepa, Ha Ha4YMH KOjU MOXe [a 3aycTaBu HOpManHO (PyHKLUMoHMCaHe UKT cuctema.

15. 3awrnra nogaraKa n cpegcrsa 3a obpagy nogaraxKa Of 3/IOHaAMEPHOr
cogpreepa

Ynahn 20.

3awTuTa oA 3noHaMepHor copTBepa Ha MPEXWM CNPOBOAV Ce Y Lniby 3aliTuTe 04 BUpYyCa U apyre
BPCTE 3/10HAaMEepHOr KoJa KOju Y padyHapcKy Mpexy MOory AOCMETW WHTEPHET KOHEKLWjoM,
uMejnoM,  3apaxeHum npeHocHuM  Meamjuma (USB memopwuja, CD wuta.), wHcTanauujom
HenuueHuupaHor codTeepa v C.

3a ycrewHy 3alWTUTy 04 BMPYCa Ha CBAaKOM payvyHapy je WHCTanvpaH aHTUBWMPYCHW Mporpam.
CsakoaHeBHO ce ayTomaTcku y 15.00 catv BpLUKM AOMYyHa aHTUBUPYCHUX AeduHMUM]a.

3abparbeHo je 3aycCTaB/barbe€ WM WUCK/byuMBakbe aHTMBMPYCHOr CO(TBEPA TOKOM CKEHWpParba
NpeHOCHUX Meauja.

MpeHocuen Meauju, npe kopuwwhera, Mopajy GuTW MpoBepeHM Ha MpUCYCTBO BUpyca. AKO ce
YTBPAU Aa NPeHOCMBU Meauj caapXXu BUpyce, YKONUKO je To Moryhe, BpluK ce yuwherse Meguja
aHTUBUPYCHUM COQ)TBEPOM.

Pusvk of eBeHTyanHor rybutka nogataka npuaMkoM uuwhersa Meavja of BMpYca CHOCHM
[oHoCUnaL Meauja.

Y unmy 3awTuTe, ogHocHo yraga y WMKT cucrem JMNT ca uHTepHeta, OgrosopHo nuue UKT, je
AyXaH fla opXXaBa CUCTEM 3a CripedaBatbe yrnaza.

PykoBoavouM OpraHu3auMoHuX jeamHuua oapehyjy koju 3anocneHu wuMajy npaBo npuctyna
MHTEPHETY paau MpUKyrn/baka noaaTaka M octanux WHdopmauuja BesaHux 3a obaBrbarbe
noc/noBa Y HUX0BOj HaANEXHOCTH.

KopucHuuMMa Koju cy npukbydeHn Ha UKT cucteM je 3abparbeHO caMoCTanHo NMpUK/byyMBakbe
Ha WHTepHeT (NpUK/byuMBar-e MPEKo COMCTBEHOr Mogema), rpu yemy OarosopHo nuue WUKT,
MOXE YKMHYTU NPUCTYN MHTEPHETY Y Cyyajy AoKasaHe 3noynoTpebe ucror.

KopucHuum MKT cucTeMa Koju KopucTe MHTEPHET Mopajy Aa Ce npuapxasajy Mepa 3awTuTe of
BMpYCa M ynaja ca uHTepHeTa y WKT cucTeMm, a cBakv padyHap Yujy ce 3anocneHn-KOpUCHUK



npukbyyyje Ha WHTepHetr Mopa 6uTn oprosapajyhe nopeweH wu 3awTtuheH, npu uemy
nopeluasarse BplKn OgrosopHo nuue UKT.

Mpunukom Kopuwhera WHTEpHeTa Tpeba wu3beraBatm cyMibmBe WEB cTpaHuue M MecTa,
063poM Aa TO MOXe Mpoy3poKoBaTW npobneMe - HEMPUMETHO WHCTaNWUparbe LINUjYHCKUX
nporpama 1 CAIMYHo.

Y cnyvajy na KOPWUCHMK MpUMETM HeoBWYHO MOHallake pauyHapa, 3anaxare Tpeba 6e3
oanaratba Aa npujasn OprosopHom nuuy MKT.,

Crporo je 3abparbeHo rnefarse GunMoBa U Urparbe Urpula Ha padyHapuMa u "Kpctaperbe” WEB
CTpaHuUaMa Koje cagpXe HeAonWuaH cagpxaj, Kao M CaMOBOJbHO MpeysuMarbe WMCTUX Ca
WHTepHeTa.

Heno3eorbeHa ynotpeba uHTepHeTa obyxsaTa:

® WHCTanupatbe, AUCTPUOYLMjy, Ornawasarse, MPEHOC WM Ha APYrU HauvH YMHbEHe
AOCTYNHWM ,MUPATCKUX" WK ApYrux coTBEPCKMX NPOU3BOAA KOU HUCY NIMLIEHLIMPaHM Ha
oarosapajyhun HauuH;

* HapyllaBakbe CUrYpHOCTM Mpexe WAM Ha ApyrM HauuH oOHemoryhaBarse MOCnoBHE
WHTEPHET KOMYHUKauuje;

® HaMepHO LUMpEeHbe AECTPYKTUBHUX U ONCTPYKTUBHUX MpoOrpaMa Ha WUHTEpHETY (MHTEepHEeT
BUPYCW, WHTEPHET TPOjaHCKU KOHM, WHTEPHET LPBM W Apyre BpCTe MaiMLUMO3HMX

cogTeepa);

* HEA03BO/bEHO Kopuvlhere APYLITBEHUX Mpexa W ApYrMx MHTEPHET caapxaja koje je
OrpaHu4eHo;

e npey3umarbe (download) nogataka Benmke “TeXWHe” KOje Mpoy3pokyje “3aryllere” Ha
Mpexu;

* npeysumarbe (download) maTepujana 3awTuheHnx ayTopckMM npasunMa;
e kopuwhere nNUHKOBa KOjU HWUCY Y Be3n ca nocnoM (rneparbe ¢unMoBa, ayavo M
BMAEOCTPEAMUHT U CN.);
* HeA03BOJLEHU MPUCTYN cagpajy, NpoMeHa cagpxaja, bpucarbe wnu npepaga cagpxaja
NPeKo UHTEpHETa.
KopucHUUMMa Koju HeaaekBaTHUM KOpULINEHEM MHTEPHETa Y3POKYjy 3arylliere, Npekus y pagy
nnv Hapywasajy 6e36eaHOCT Mpexe MOXe Ce 0Ay3eTU MPaBo MpUCTyna v u3pehn AMCLMIMIMHCKE
Mepe.

16. 3awrnra og ryburrka nogaraka
YnaH 21.
Base nogaTtaka ob6aBe3HO ce apxuBupajy Ha npeHocuse meauje (CDROM, DVD, USB, ,strimer"
Tpaka, eKCTEpPHW XapA AMCK), HajMare jeaHOM AHEBHO, Hefe/bHO, MECEYHO W roAMilibe, 3a
notpebe obHoBe 6aze nogaTaka.
OcTanu ajnoBn-AOKYMEHTU ce apxuBupajy HajMatbe jeAHOM MECEYHO U roAULLHLE.
Moaaum o 3anocneHMMa-KopUcHUUMMa, apxuBmpajy ce HajMarbe jeAHOM MeceyHo.

HepersHO Kommparbe-apxvBMpatbe BpLUM Ce Nocniearer pagHor gaHa y Heaerbu, og 20 yacosa, Y
OHOJIMKO HeferbHMX NMpuUMepaKka KOSIMKO vMa rNocnearnx pagHux AaHa y meceuy.



MeceuHo Konupare-apxXMBMparbe BPLUX Ce NOCNearer pajHor AaHa y Mecely, 3a CBaku Mecel
nocebHo, oa 20 yacosa.

Foavwrbe Konupare-apXmMBupar-e BpLUKM Ce nocnegrer pagHor AaHa y roauHu.

Ceakv MpuMepak roavllHe Konuje-apxuBe 4vyBa ce Y poKy Koju je aeduHucaH YnyTcTBOM O
KaHLienap1jckoM nocnosarsy opraHa apxasHe ynpase (,Cn. FnacHuk PC*, 6p 10/93, 14/93-mcnp.
n 67/2016).

CBaku nNpuMepak MpPeHOCHOr WHGopMaTUYKOr Meauja ca Konujama-apxvBama, Mopa 6uTw
o3HauyeH 6pojeM, BpCTOM (AHEeBHa, HedesbHa, MeCeyHa, rogulikba), AaTyMOM M3page Konuje-
apxvBe, Kao U MMEHOM 3arnoC/IeHOr-KOPUCHMKA KOjW je M3BPLUMO KonMpakbe-apxmBupamse.

[lHeBHe, HeperbHe M MecedHe Konuvje-apxuee ce 4YyBajy Y MpoCTopuju Koja je pu3nukn u y
CKlagy ca Mepama 3aluTute og noxapa obesbeheHa.

Foauiukbe Konmje-apxvee ce upahyjy y ABa NpuUMepKa, o4 Kojux ce jesaH vyBa y NpocTopuju y
Kojoj ce 4ysajy AHeBHe, HeAE/bHE M MECceYHe KOonuje-apxvBe a Apyrv MpuUMEpPaK Yy 3rpagu
aexypHe cnyx6e y ynuum bype hakosuha 66.

McnpaBHOCT Konuja-apxveBa nposepasa Ce HajMarbe Ha LIeCT MEeCELUM M TO TaKOo LWITO Ce U3BPLLK
nospahaj 6asa nopgaTaka Koje ce Hanase Ha meaujy, npu demy BpaheHu nogaun HakoH
noepahaja Tpeba aa 6yay ucnpasHKU M CripeMHM 3a ynoTpeby.

17. YyBame nogaraxa o goral)ajuma Koju Mory 6MTH o4 3Havaja 3a 6e36eqHocT
HKT cucrema

YnaH 22.

O aKTMBHOCTUMAa aMUHMCTPATOpPa U 3arnoCcieHWX-KOpPUCHWKa, Mo notpebu, ce Boae AHEBHULIU
aktvBHocTn (activitylog, history, securitylog, transactionlog v ap).

CucTeM 3a KOHTPONY U [ojaBy O rpelkama, HeoBnawheHWM akTMBHOCTMMa W Ap, Mopa GuTw
noJelleH Tako Aa oaMax obaBeLlTaBa aAMMHUCTPATOpa, PyKOBOAWOLIA OpraHu3aLnoHe jeanHuLe
HagnexHe 3a nocnose WUKT u aupextopa JIT Ynpase, 0 CBUM HeperynapHuM akTMBHOCTUMa

3anoc/eHnX-KOpPMCHMKa, MoKyLlajiMa ynaga 1 ynaamuma y cucteM.

18. ObesbelinBarse HHTErpHTETa COPTBEPA H ONEPATHBHHX CHCTEMA

YnaH 23.

Y UKT cucTeMy MoXe fAa Ce MHCTanupa camo cod)TBep 3a Koju roctoju Baxeha nuueHua y
snacHuwTey JMNT, ogHocHo Freeware 1 Opensource Bep3suje.

WHcTanauvjy v nogewasakse codTBepa Moxe Aa Bplum camo OarosopHo nmue VKT, oAHOCHO
3anociIeHN-KOPUCHMK Koju MMa oBnawherse 3a To.



WrcTanaunjy u nodewwasatbe codTeepa Moxe fa U3BpLWM 1 Tpehe NuLe, ¥ cknafly ca YroBopoM o
HabaBLy, OAHOCHO OApXaBaky coTBepa.

Mpe cBake wHCTanauuje HoBe Bep3wje codTBepa, OAHOCHO nogewasarka, HEONMXoAHO je
Hanpasutu konujy nocrojeher, kako 6u ce obesbeanna MoOryhHOCT MoBpaTka Ha NPETXOAHO
CTarbe Y Clyyajy HeoYekUBaHUX cuTyaumja.

19. 3awrnra of 3noynorTpebe TexHmykux GesbegqHocHux cnabocr KT
cucrema

YnaH 24.

OaroBopHo nuue WKT Hajmarbe jeaHoM MeceyHo a no notpebn n vewhe BpwM aHanusy
hHeBHMKa akTUBHOCTW (activitylog, history, securitylog, transactionlog u ap ) y ummy
UaeHTUdMKaLumje noTeHumjanHmux cnaboctv UKT cucrema.

Ykonuko ce naeHTMduKyjy cnaboctu koje Mory aa yrpose 6esbeaHoct UKT cucTeMa, OarosopHo
nmue UKT je AyxaH ga oamax M3BpLUM MofeluaBakba, OAHOCHO MHCTanmpa codpTBep koju he
OTKIOHWUTK YoueHe cnabocTu.

OarosopHo nmue MKT Tpeba na nopeluaBareM KOPUCHUYKMX NOMKCa, OHeMoryhn HeoBnalwheHo
WHCTanMpatbe codTBepa Koju MoXe A0BECTM [0 YrpoxaBsara 6e3beaHoctv UKT cuctema.

20. ObesbeljnBarse fa aKTHBHOCTH Ha pesnnin MKT cucrema nMajy wro Marsmu
YTHYaj Ha PYHKUHOHHCaE CHCTEMA

YnaH 25.

Pesusuja MKT cucTema ce Mopa BpLIMTM Tako Aa MMa LUTO Makbv YTULAj Ha MOCNOBHE npoLiece
KOpPMCHUKa-3anocneHnx. YKonmMko 1o Huje moryhe y pagHO BpeMe, OHAa ce BpLIM HaKOH
3aBpLUETKa paHOr BpeMeHa KOPUCHMKA-3arocieHux, Ymju 61 nocnoBHM npouec 61Mo oMeTaH, Y3
NPEeTXoAHy carnacHocT gupekropa JIT.

21, 3awTHTa NORATAKA Yy KOMYHHKIUHOHHM Mpexama yrpydyjyhin ypepaje n
Bogose
UnaH 26.

KomyHukaumoHn kabnosn v kabnosu 3a Hamajare Mopajy 6UTWM MOCTaB/beHM Y 3uay WNM
KaHanuuama, Tako Aa ce oHeMoryhu HeosnawheH NpUCTyn, OAHOCHO fa Ce M3BpLWM M30Maumja
oA moryher owrTehemsa.

MpexHa onpema (switch, router, firewall) ce Mopa HanaswTH y 3ak/by4aHoM rack opMaHy.
OgrosopHo nuue WKT je ayxaH/a ga CTanHO BPLWM KOHTPOSIHW MpErned MpEXHe onpeMe W
GnaroBpemeHo npefysnMa Mepe y Luby OTKNakbakba EBEHTYaNIHUX HENMPaBUTHOCTY,

BbexxmuHa Mpexa kojy Mory Aa kopucte nocetuouu objekata y HagnexHoctu JMT, mMopa 6utu
OABOjEHA OA MHTEpHe Mpexe KOojy KOpUCTe KOPUCHWLM 3anocnenu y JMT 1 Kpo3 Kojy ce BpLu
pasMeHa cnyxbeHux noaartaka.

Ta Mpexa Tpeba aa 6yae o3HauveHa (CCUA) no mogeny JNT.



22. be3begHocT nogaraxa Koju ce npeHoce yHyrap oneparopa KT cucrema,
Kao n namelly oneparopa KT cucrema n inya Barn oneparopa KT cucrema
Ynan 27.

Y cknagy ca nocebHMM YrosopoM (MpOTOKOJIOM) MOXe Ce BpLUMTM pa3MeHa noaataka usmehy
onepaTopa UKT cuctema 1 nvua BaH onepatopa UKT cucrtema BpLun.

23. Muramwa nHpopMaynorHe 6e36e4HOCTH y OKBHPY YrpaB/bara CBHM (PazamMa
xeuBoTHor yursyca MKT cucreMa OffHOCHO f1€/T10Ba CHCTEMA

YnaH 28.

HaunH uHCTanupara HOBUX, 3aMeHa W ofpXasane nocrojehux pecypca UKT cuctema of cTpaHe
Tpehux nuua Koja HUCy 3anocneHa y Ynpasu, 6uhe pedwvHucaH yrosopoMm koju he 6utu
CKJTOM/bEH Ca TUM NLMMa.

OparosopHo nuue UKT je 3apyxeH/a 3a TeXHUUKM HaA30p Haj peanusaunjoM YroBOpEHWX
obaee3a op cTpaHe Tpehux nuua.

O ycnocTasrbarby HoBor MKT cuctema, o4HOCHO yBohery HOBUX AienoBa U M3MeHaMa rnoctojehmx
penosa UKT cuctema OgrosopHo nuue UKT Boau gokyMeHTauujy.

[lokyMeHTauMja U3 MpeTXOAHOr CTasa Mopa fa CaApXuW Oonuce CBUX npoueaypa a nocebHo
npoueaypa Koje ce ogHoce Ha 6e36eaHoct UKT cucrema.

24. 3awTHTa nogaraka KojH ce Kopucre 3a noTpebe recruparsa MKT cucrema
OAHOCHO [€e/10Ba CHCTEMA

YnaH 29.

3a notpebe Tectuparba UKT cucteMa ogHOCHO AenoBa cucteMa OaroBopHo nuue VKT moxe aa
KOPWUCTM NogaTke KOjU HWUCY OCET/bMBM, KOje LUITUTW, YyBa WM KOHTPO/IMUILIE Ha oarosapajyhu

Ha4ynH.

MpunukoMm TecTuparsa CUCTEMA, MOofauM KOju Cy O3Ha4YeHW O3HAKOM TajHOCTWU, OAHOCHO
cnyx6eHOCTU Kao NOBEp/bMBM NOAALM, UK cy NnyHu nogauw OarosopHo nuue WKT, oarosapa
3a nojaTke y CKiaay ca npornucuma kojuma je pecdmHucaHa yrnotpeba M 3allTUTa TakBe BpCTe

noaataka.

25, 3awrnra cpegcraBa oneparopa MWKT cucreMa Koja cy AOCTYNHAa
npy>aoynma ycayra

Ynan 30.

Tpeha NuUUa-NpyXaouu yciyra vspage W oapXasarba COTBEPa MOry MPUCTYMUATW CaMO OHWM
nojauMmMa koju ce Hanase y 6asama nopaTaka koje cy eo coTBepa KOju Cy OHW M3paauny,
OAHOCHO 3a Koje NocToju yroBopoM AeduHUCaH NpUCTYn.



OaroBopHo nuue UKT je oaroBopaH/Ha 3a KOHTpOIy NPUCTYNa W Haa3op Hag M3BpLUEeHbeM
yrosopeHux obaBe3a, kao M 3a MOWTOBake oApenbu OBOr NpaBUMHWKA KOjUMa Cy Takse
aKTUBHOCTU AeduHUCaHe.

26. OgpraBarbe yroBopeHor HHBOa HHOPMaUHOHE 6e36eqHOCTH 1 NPpYyIKEHHX
yenyra y cknagy ca yc/ioBHMa KojH Cy yroBOpeHH ca NpyxaoyeM ycayra

YnaH 31.

OarosopHo nuue WUKT je oarosopaH/a 3a Hag3op Haj MowWTOBakeM YroBopeHux obasesa of
CTpaHe Tpehux nuua-npyxaoua ycnyra, nocebHo y o6nactu nowToBarba oapenbu kojuma je
AedmHncaHa BesbeaHocT pecypca UKT cuctema. Y cnyuajy HernowToBarba yroBopeHux obaBesa
OarosopHo nuue UKT je ayxaH/a na ogmax obasectv avpektopa JIT, Kako 61 OH MOrao ga
npeaysme Mepe y Unby OTK1akarba HenpasuiHOCTH.

27. lMpesenynja n pearosarse Ha 6e36e4HOCHE HHUHAECHTE, WTO nogpasymesa
aAeKBaTHy pasMeHy uHpopmaynja o bGesbegrocHmm cnabocruma MKT cucrema,
HHUNUAECHTHMA H IPeTHaMa

YnaH 32.

Y cnyvajy 6uno Kakeor WHUMAeHTa Koju Moxe fda yrposu 6esbeaHoct pecypca MKT cucteMa,
3anoc/IeHN-KOPUCHKK je AyxaH Aa oamax obasecti OAroBopHo nuue UKT.

Mo npujemy npujase OarosopHo nuue WKT je AyxaH/a ga ogmax obasect avpektopa JIT u
npeay3me Mepe y Uunby 3awTtute pecypca UKT cucrema.

YKOnMko ce pagM O WMHUMAEHTY Koju je AedwHucaH y ckiagy ca Ypeabom o nocTynky
AocCTaB/batba nogaTaka, MCTK, BpCTaMa M 3Hadajy MHUMAeHaTa v nocTynky obaBeluTaBarba O
WHUMAEHTMMA Y MH(DOPMALMOHO-KOMYHMKELIMOHMM CUCTEMMMa 04 nocebHor 3Havaja, ,Cn.
Machmuk PC*, 6p, 94/2016), OprosopHo nuue WKT, je ayxaH/a na nopen awpektopa JMT
06aBecT 1 HaaNeXHW opraH aedmHMCaH 0BOM ypeaboMm.

OproBopHo nmue UKT Boau eBuaeHLMjy 0 CBMM MHUMAEHTWMA, Kao M NMpujaBaMa MHUMAEHaTa, Yy
cknagy ca ypeaboM, Ha OCHOBY Koje, MPOTUB OArOBOPHOr /IULIA, MOry [ja Ce BOAE AUCLIMIIMHCKM,
NpeKpLUajHA UK KPUBMYHM MOCTYNLW.

28. Mepe roje obe3zbeljyjy KOHTHHYHTET O06aB/barba MOC/Aa y BaHPEAHHM
OKOJ/JTHOCTHMA

Ynan 33.

Y cnyvajy BaHpeaHUX OKONHOCTH, Koje Mory Aa aoseny A0 uaMmeluTarba MKT cuctema u3 3rpage
JNT, OarosopHo nuue WUKT, je ayxaH/a ga y Hajkpahem poky npeHece genose MKT cuctema
HeonxoAHe 3a (yHKLMOHMCAtbe Yy BaHPeAHOj CUTyauuju Ha pesepBHY oKauujy, Y Cknagy ca
NNaHoM pearosarka Y BaHpPeAHUM U KPU3HUM cuTyaumjama.

Cneundukaunjy aenosa MKT cuctema Koju cy HeornxogHu 3a (YHKLUMOHWCaHE Y BaHPEOHWUM
cuTyauujama m3pahyje OagrosopHo nuue UKT, n To y Tpu npumepKa, o4 Kojux ce jeaaH Hanasu



koA Hera/e, Aipyrv KoA 3anocneHor Haf/lexHor 3a nocnose oabpaHe W BaHpegHe cuTyauuije a
Tpehu npumepak koa avpextopa JMT.

Aenose UKT cucTeMa KOjU HUCY HEOMXoAHWM 3a (YHKLMOHWCAe Y BaHPEAHUM CUTyalujama,
CKnaauwTe ce Ha pe3epBHY nokauwmjy, kojy ogpean avpektop JMT. CknaavwTerse aenosa UKT
CMCTEMA KOjU HUCY HEOMXOAHM, Ce BPLWM Tako Aa onpema byae 6e3besHa n obenexeHa, y cknagy
Ca eBMAEHLMJOM Koja Ce 0 H0j BOAMW.

III. WUsmena MNpaBunnuka o 6e3begHocTH
YnaH 34.

Y cnyvajy HacTaHKa npoMeHa Koje Mory HacTynuTu ycnea TEXHUYKO-TEXHONMOLIKKUX, KagpOBCKMX,
opraHusaumnoHux npomeHa y UKT cuctemy v aorahaja Ha rnobanHoM M HaLUMOHaNHOM HUBOY KOju
MOTy HapywuTh uHdopMaumoHy 6esbegHoct, OarosopHo nvue MKT je myxaH/a ga obasectu
AvpexTopa JIT, kako 61 OH Morao Aa NpPUCTYN U3MEHW OBOI MPaBU/IHWKA, Y LWIbY YHanpehere
Mepa 3aWTuTe, Ha4YMHa U npoleaypa NocTu3akba U oApXXaBarba aAeKBaTHOr HMBOa 6e3beaHOCTH
WUKT cuctema, kao 1 npencnutmeare osnalwhera M 0AroBopHOCTM y Be3n ca 6e3beaHowhy u
pecypcuma UKT cucrtema.

IV. Tpoeepa UKT cucrema

Ynan 35.
Mpoeepy UKT cuctema Bpwn OarosopHo nuue WKT.

Mposepy UKT cuctema ce no notpebu moxe noseputu nuuy koje Oyae wsabpaHo y cknagy ca
oapen6ama 3akoHa o0 jaBHMM HabaekaMa. [posepa he ce BPWWTK rnocnearer Meceua y roanHu.

MpoBepa ce BpLUM TAKO LUTO Ce:

1) npoBepaBa ycknaheHoct lNpaBunHuka o 6esbeaHoctn UKT cuctema, ysumajyhu y obamp u
NpaBuNHMKE Ha Koja ce Bpln ynyhuBare, ca NponvcaHWM YCnosnMa, 0OHOCHO NpoBepaBa Aa N
Cy MNpaBWIHWKOM adeKksBaTHO npeasvheHe Mepe 3awTwTe, npoueaype, osnawhera ¢
oarosopHoct y UKT cucremy;

2) npoBepaBa Aa /i1 Ce y onepaTUBHOM pafly afIeKBaTHO NpuUMekbYjy npeasueHe Mepe 3alTute
¥ npoueaype y cknagy ca yrepheHum osnalwiheruma ¥ 0AroBOpHOCTUMA, METoflaMa MHTEpBjya,
cvMynaumje, nocMaTtparea, yeuaa y npeasuheHe esuaeHUMje n Apyry AoKyMeHTauujy;

3) BplwwM npoBepa 6e36eAHOCHWMX CNaboCcTh Ha HUBOY TEXHUYKUX KapaKTEPUCTMKA KOMMOHEHTU
WKT cuctema MeTogoM yBuaa Yy wu3abpaHe npou3Bofe, apXUTEKTYpe pelletba, TEXHWUYKE
KOHMUrypauuje, TEXHUYKE nogaTke o cTaTycuma, 3anuce o fgorahajuma (norose) Kao U MeToAoM
TecTuparba NocTojarba No3HaTux 6e3beaHocHMX cNabocTu y CIMYHUM OKPYXKEHMMA.

O u3BpLLEHO]j NPOBEPYM CauMnbaBa Ce U3BeLLTaj, Koju ce AocTasrba avpekTopy JIT,

YnaH 36.

W3BewTaj o nposepu UKT cuctemMa cagpxu:

1) Ha3uBe onepaTtopa UKT cucrema Koju ce nNpoBepasa;
2) BpeMe NpoBepe;

3) noaaum o NMUMMa Koja Cy BpLUMNa NpoBepy;

4) n3BeluTaj 0 CNpoBeAeHMM padHtbama rnpoBepe;



5) 3awbydke no nuTawy ycknaheHocTu MpasunHWka o be3begHocT UKT cuctema ca
nponncaH1UM ycnosmma,

6) 3aKbyuke No NUTarby aiekBaTHe MpUMeHe NpeaBUieHUX Mepa 3awWwTuTe Yy ornepaTtuMBHOM pagy;
7) 3aK/byuke MO MUTatby E€BEeHTYanHUX 6e36eqHOCHUX CnabocTM Ha HUBOY TEXHWYKMX
KapakTepucTiKa KOMMoHeHTH UKT cuctema;

8) oueHa yKynHor H1Boa MHhOpMaLoHe 6e3beaHocTu;

9) NpeAnor eBeHTyanHUX KOPEKTUBHUX Mepa;

10) noTnmc oaroBopHor nuua koje je criposeno npoeepy UKT cucTema.

V. Moctynak o6aBewTaBaka © MHUMAEGHTMMA Yy MHGOPMaALMOHO-
KOMYHMKaLUOHMM CUCTEMUM

Unan 37.

Onepatopu UKT cuctema focTaBrbajy obaseluTerba 0 MHLMAEHTUMA y UKT cucremy koju mory ga
WMajy 3HauajaH yTuUAj Ha HapylaBare uHpOpMauMoHe 6e3begHocTy 6e3 ognarakba, a
HajkacHuje HapeAHOr pagHOr AaHa 0f fAaHa CasHarba 0 HaCTaHKy WHUMAEHTa, Y CKnagy ca
3aKOHOM.,

ObaBeluTerba 0 MHUMAGHTMMa OCTaBIbajy Ce MPeko Be6 cTpaHuWLe MWUHWUCTapCTBa HaanexHor 3a
nHopmaumoHy 6e3befHOCT (y AarbeM TeKcTy: MUWHUCTapCTBO) W HauwmoHanHor LeHTpa 3a
npeseHUMjy 6e36enHocHUX pusmka y UKT cuctemuma (y aareMm TekcTy: HaumoHanHm LEPT) .

YnaH 38.
ObaBeluTerbe 0 MHUMAEHTY Mopa Aa caapxy cnegehe nogaTke:
1) HasmB noaHocoLa npujase, 6poj TenedoHa 1 agpeca enekTpoHcKe rowTe,
2) BPCTY M ONUC UHUMAEHTA,
3) AaTyMm v BpeMe MoYeTKa MHUMAEHTA U Tpajarbe MHLMAEHT],
4) nocneauue Koje je MHUMAEHT 13a3Bao,
5) npepyseTe aKTMBHOCTW paau ybnaxkaearba nocneamLa MHUMAEHTa,
6) no notpebu, apyre peneBaHTHe UHbOPMaLinje.
Y cnyyajy XMTHOCTU obaBeluTerbe 0 MHUMAEGHTY e IOAATHO NpujaBrbyje TenedoHCKUM nyTem,
NyTeM eNeKTPOHCKe MoLLTe UK Ha Apyru ogrosapajyhu HaumH.

VI. TpenasHe u 3aBpliHe oapenbe

YnaH 38.

OBaj NpaBMnHKMK CTyna Ha cHary faHoM o6jaB/buBarba Ha Beb mopTany W ornacHoj Taénu I
Tonnudukauumja.

bp. 6752
Y Moxapesuy, AgaHa 15.11.2024.

AvipekTop JIM Tonnugukaumija
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N3JABA

Ha ocHoBy lNpaeunHuka o 6e3beaHOCTU MHOPMaLMOHO-KOMYHUKaLMOHOT
cuctema JIN Tonnudukaumja

3anocneHu ce obasewwTasa o cnegehem:

3anocneHn-KOpUCHUK AyxaH je aa nowrtyje cneaeha npaeuna onepatopa UKT cuctema, n To aa:
1) KOPUCTU MHPOPMATUYKE PECYPCE UCKIBYYMBO Y NOCIOBHE CBPXE,

2) npuxsaTu fAa Cy CBM nojauy Koju Ce CKNMaguliTe, NPeHOCce WNWU Mpouecyvpajy Yy OKBupy
MHopmaTuukux pecypca BrnacHuwTteo JIMT u ga mory OGutu npegmeT Haarnegawa U
npernepara,

3) noctyna ca noBeprbMBUM Nnogauvma y ckrnagy ca nponucuma, a nocebHo NpUnmMKom Konupama
N npeHoca,

4) 6e3benHo 4ysa CBOj& NO3NHKE, OAHOCHO Aa X HE oAaje APYrvM Nuuuma,

5) metba nosnHKe carnacHo yTepheHuM npasunnma,

6) npe cBakor yaarbaeawa of] pagHe cTaHuLe, ofjaBu Ce ca CUCTEMA, OAHOCHO 3aKkrby4va pagHy
cTaHuuy,

7) 3axTeB 3a MHCTanauujy codTeepa unum xapasepa noAHocu y nucaHoj opmu,

8) obe3bean cuUrypHOCT nogaTaka y cknagy ca saxehum nponucuma,

9) npuctyna WHGOPMaTHUYKNM pecypclMa camMo Ha OCHOBY eKCNIMUMTHO LoAerbeHunx
KOPWUCHWYKMX NpaBsa,

10) He cme pa 3aycrtaerba pag wnv Gpulle aHTUBUPYCHM Mporpam, Mewa HeroBe MnogelueHe
onuwje, HATK Aa HeosnawheHo MHCTanvWpa ApYrv aHTUBUPYCHW nNporpam,

11) Ha pagHOj CTaHULUM HE CME a CKNaguwITy canpxaj Koju He CRy>Xu y NoCnoBHE CBPXeE,

12) nspahyje sawTtuTtHe Konuje (backup) nogartaka y cknagy ca nponucaHum npouegypama,

13) KopuCTK MHTEPHET M enekTpoHcky nowTy y JIT y cknagy ca nponvcaHum npoueaypama,

14) npuxeaTy Aa CBU NPUCTYNM UHOPMATUYKAM pecypcuma n Hpopmaumjama tpeba aa dyay
3aCHOBaHW Ha NPUHLUMNY MUHUMArHE HeONXOOHOCTH,

15) npuxeBaTu Aa TEXHWUKE CUTYPHOCTM (aHTW BUpyc nporpamu, firewall, cucremun 3a geTekuujy
ynaga, Cpeactsa 3a ludpupare, CpeAacTea 3a MpoBepy WHTerputetTa U gp) cnpevasajy
noTeHuujanHe npete UKT cuctemy,

16) He cMe Aa MHCTanupa, MoauduKyje, NCKIbydyje U3 paga unu Opulie 3alUTUTHW, CUCTEMCKM
UM annuKaTUBHU COOTBEP.

KOpPUCHMYKM Hanor ce cacToju Of KOPWUCHWYKOr MMEHAa M NO3UHKE. AKO 3anocneHu-KOPUCHUK
nocymka [a je Apyro nuvue OTKPUNO HEroBy MNO3WHKY AyXaH je ga WUCTYy oAMax W3MEHM.
HeoenawheHo ycTynawe KOPUCHWYKOr Hanora ApyroMm nuuy, noanexe AWCLUMNIMHCKO]
O4rOBOPHOCTW.

Mo noTpebu 3anocneHu-KOPUCHWLM KopUcTe KBanuduKoBaHe eneKTPOHCKE cepTudukate 3a
NPUCTYN NojeauHUM annmkauujama.

3anocneHn-KoOpMCHULM Cy AYXHUW fa 4yBajy CBoje KBanudukoBaHe eneKTpOoHCKe cepTudukaTe
KaKko He 6w gowinu y nocea Apyrux niua.

3awTtuTa of 3noHaMepHor codhTBEpa Ha MpPEXWU CNPoOBOAM Ce Yy Lurby 3awTuTe oA Bupyca W
[pyre BpCTe 3/10HaMEPHOr KOAa KOju y payvyHapcKy Mpexy Mory AOCneTV NHTEPHET KOHEKLMjoM,
MMEjJNOoM, 3apaXXeHWm npeHocHum wmeaujuma (USB memopuja, CD wta.), MHCTanauujom
HenuueHuupaHor codTeepa 1 cr.

3abpareHo je 3aycTaBrbatbe W UCKIbyYMBaHe aHTUBMPYCHOr coTBEpPa TOKOM CKeHWpakba
NpPeHOoCHUX Meguja.

MpeHocnen Meauju, npe kopuwhersa, Mopajy 6UTH NPoBEpeHn Ha NpUCycTBO Bupyca. Ako ce
YyTBpAW @ NPEHOCMBIN Meauj Cagpu BUpyce, YKonuko je To moryhe, Bplun ce uiwhere meauja
aHTUBUPYCHUM COPTBEPOM.



Puauk op eseHTyanHor rybutka nopataka npunukom uuwherwa meguja of Bupyca CHOCK
AoHocunay meauja. Y uurby 3awTuTe, ogHocHo ynaga y WKT cuctem JMT ca MHTepHeTa,
onepatop UKT cuctema je ayxaH Aa ogpxaea CUCTEM 3a CrpevaBate ynaja.

KopucHuummMa Koju cy npukrbyvesn Ha UKT cuctem je sabparbeHo camoCTanHo Npukiby4uBatbe
Ha MHTEpHET.

KopucHuum UKT cuctema koju kopucTe MHTEPHET MOopajy Aa ce npuapXaeajy Mepa saluTute of,
BUpyca u ynaga ca uHTepHeTa y WKT cuctem, a cBaku payyHap Yuju ce 3amnoCneHUKOPUCHMK
npukrbyvyje Ha WHTepHeT mopa 6utn oprosapajyhe nopelweH M 3awTuheH, mpu Yemy
nogellaBare BpLuun onepatop VKT cuctema.

lNpunukom kopuwhexa UHTepHeTa Tpeba nsberasatn cymmwmee WEB cTpaHuue, ¢ 063upoM aa
TO MOX€e MpOoy3poKoBaTW npobneme - HEMPUMETHO WMHCTanMpare LUNWjyHCKUX nporpama u
CNUYHO.

HeposeorseHa ynotpeba nHrepHeta obyxeara:

® VHCTanupawe, AucTpubyuujy, ornallasame, NPEHOC UNW Ha APYT HAYUH YNHEHE LOCTYNHIUM
»AMPATCKMX" NN APYruX COMPTBEPCKMX NPOM3BOAA KOjU HUCY NMULEHUMPaHW Ha ogrosapajyhu
HauWH,

® HapyllaBake CUTYPHOCTU MpEexXe UMM Ha ApYrM HauuMH oHemoryhaBak-e MOCMoBHe WHTepHeT
KOMYHWKaLuje,

® HamepHO LUMpeHe OECTPYKTUBHUX WM ONCTPYKTUBHUX NpOrpaMa Ha WHTEpPHETY (UHTepHeT
BMPYCU, UHTEPHET TPOjAHCKWN KOHU, MHTEPHET LIPBU U Apyre BPCTe ManuUMo3HUX codTeepa),

® HeAo3BOrbEeHO Kopuvlihewe APYLWITBEHUX Mpexa W APYrMX WHTEePHeT cagpkaja Koje je
orpaHu4eHo,

e npeysumare (download) nogaTtaka Benuvke “TexxmHe” Koje Npoy3pokKyje “saryliere” Ha Mpexu,
e npeysumane (download) matepujana sawTUheHnx ayTOPCKUM NpaBumMa;

e kopuwhewe InMHKOBA KOjU HWACY Y BEe3M ca nocnoMm (rnejare unmosa, ayauo u
BUASOCTPEAMMHS 1 CI),

® HEA03BOSLEHN NPUCTYN caapXajy, NpoMeHa caapaja, 6pucame unun npepaga cagpxaja npeko
MHTepHeTa. KOopuCHWLMMA KOjU HeadeKBaTHUM KOpULLNeHEeM WHTEPHEeTa Y3POKyjy 3arylliewe,
npekng y pagy unu Hapywasajy 6e3bedHOCT Mpexe Moxe ce oay3eTu npaso npuctyna. Y
cnyyajy 6uno kaksor vHUMAEHTa Koju moxe faa yrposu GesbegHoct pecypca MKT cuctema,
3anocneHn-KOpUCHUK je AyxaH aa ogmax obasectu onepatopa WMKT cuctema. Y cnydajy
NpecTaHKka pafHOr aHraXXoBaHa KOPUCHWKA-3amMoCcneHor, KOPUCHUYKL Hanor ce ykuaa. KopucHuk
WUKT pecypca, HakoH npecTaHka pagHor aHraxoeawa y JIT, He cme ga oTKpMBa NogaTKe Koju cy
o4 3Hauvaja 3a wuHcopmauuoHy besbegHoct UKT cuctema. CBojUM NOTAMCOM 3anocreHw
notephyje Aa je ueo cagpkaj ose M3jase npoymTao, pasymeo 1 NpuxeaTuo.

Wme n npeaume MecTo u gatym
MoTnuc . . rognHe




