Ha ocHoBy unaHa 8. 3akoHa o nHdopMaumoHoj 6e3beaHoctu (,Cnyxbenn rnacHmk PC”, 6poj
6/16), unaHa 2. Ypeanbe o 6nmxem cagpxajy NpaBunHuka o 6e36eaHOCTM MHDOPMALMOHO-
KOMYHMKAUMOHUX cCUCTEMa oOf nocebHOor 3Hayaja, HauuMHy npoBepe MHMOPMALMOHO-
KOMYHMKALMOHMX CuUCTeMa 0O nocebHOr 3Hayaja W caapxajy wm3BewTaja O nposepu
NMHMOPMaLMOHO-KOMYHMKAUMOHOr cucteMa o nocebHor 3Hadaja (,Cn. MnacHuk PCY, 6p.
94/2016), n MNpaBunHnka o 6e36eaHOCTN MHPOPMALIMOHO - KOMYHUKAUMOHOr cuctema paaa
MoxapeBua (1.3.2017. roguHe bpoj: 09-090-1/2017), anpektop JIM Tonnudwukauunja, aaHa
08.11.2018. rognHe aoHeo je

NMPABUJIHUK
0 6e36eaHOCTM MH(OPMaALIMOHO - KOMYHUKaLMOHOr cucrtema JIN Tonnndukaumja

I. YBopgHe oppenbe
YnaH 1.

OBMM NpaBWUTHMKOM, Y CKIady Ca 3akOHOM O MHdopMaumnoHoj 6e3beaHoctn n Ypeabom o
6nmxem cagpxajy MNpaeBunHuka o 6e36egHOCTM MHPOPMALMOHO-KOMYHMKALMOHNUX CUCTEMA
oA nocebHOr 3Hauyaja, HauvMH npoBepe WHGPOPMALMOHO-KOMYHMKALMOHNX CUCTEMA Of
nocebHor 3Hauyaja M cagpxaj u3BewTaja O MNpoBepU MHPOPMALMOHO-KOMYHUKALMOHOr
cuctema og nocebHor 3Havaja (,Cn. MnacHuk PCY, 6p. 94/2016), yTBphYjy Ce Mepe 3awwTuTe,
MPUHLMMKM, HAYMH M npoueaype NocTM3arba M OApXaBakba aAeKBaTHOr HMBOa 6e36eaHOCTM
cucTeMma, kao u oenawhera M 0AroBOPHOCTM Y Be3n ca 6e3begHowhy n pecypcuma UKT
cuctema JIM Tonnndukaumja (y Aarsem Tekcty: JIT).

YnaH 2.

Mepe nponucaHe 0BMM NpaBUTHMKOM Ce OHOCE Ha CBe opraHu3aumoHe cnyxbe JIMNT Ha cee
3anocneHe - KOPUCHWKE WMHQOPMaTUUKUX pecypca, kao M Ha Tpeha nuua koja kopucre
nHbopmaTnuke pecypce JIT.

HenowToBake oapeabu OBOr MNpaBUIHMKA MOBAAYM  AUCUMIMIIMHCKY  OArOBOPHOCT
3anoc/IeHOr-KOpUCHMKa MHdopMaTudkmnx pecypca JriT.

3a npahere npuMeHe 0BOr NpaBuHNKa obaBesyje ce CaMOCTanHU CTPYYHU capagHuk 3a UT
(y narbem Tekcty: OarosopHo nuue UKT).

YnaH 3.
MojeanHy TEPMUHKN Yy CMUCIY OBOI NpaBUIHUKA UMajy cneaehe 3Havem-e:

1) uH@opmaumoHo-koMyHukaymoHn cucrem (MKT cuctem) je TeXHOMOLWKO-OpraHu3aunoHa
LienuHa Koja obyxeara:

(1) eneKkTpoHCKE KOMYHMKALUMOHE Mpexe Yy CMWUCIY 3akoHa Koju ypehyje
€/1eKTPOHCKe KOMyHUKauuje;

(2) ypehaje wnn rpyne MehycobHo noBe3aHux ypehaja, TakBux Aa ce y OKBUPY
ypebaja, ogHocHO y okBupy 6apeM jeaHor u3 rpyne ypehaja, Bpww aytoMatcka obpaga
nogaTtaka kopuwhereM payyHapckor nporpama;



(3) nopmaTke Koju ce noxpawyjy, 06pahyjy, npeTpaxyjy wiuM npeHoce nomohy
cpeactaBa u3 noartad. (1) u (2) oBe Tauke, a y CBpXy HMXOBOr paga, ynotpebe, 3awTute
WM oapXXaBarba;

(4) opraHu3aumnoHy CTpyKTypy nyTeM Koje ce ynpasrba MKT cucrtemom;

2) uHgpopmaymoHa 6e36e4HOCT NpeacTaB/ba CKyn Mepa Koje omoryhasajy Aa nogaum kojuma
ce pykyje nytem UKT cuctema byay 3awTtuheHn og HeosnawheHor NpucTyna, Kao M Aa ce
3aLUTUTU MHTErPUTET, PacrnonOXUBOCT, ayTEHTUYHOCT U HEMOPELMBOCT TMX noaaTaka, Aa 6u
Taj cucteM yHKUMOHMCAO Kako je npeasubeHo, kafda je npeasuheHo U noj KOHTPOSIOM
oBnawheHux nuua;

3) TajHOCT je CBOjCTBO KOje 3Haun Aa nogaTtak Huje AocTynaH HeoBnawheHnM nuumma;

4) UMHTErpuTeT 3HAa4YM O4YBAHOCT M3BOPHON CaZipXxaja U KOMMNAETHOCTM NOAAaTKa;

5) pacrionoxuBocT je CBOjCTBO KOje 3Hauu Aa je nopaTak AOoCTynaH u ynotpebrbuB Ha
3axTeB oBnawheHnx nuua oHAaa Kaga M je notpebaH;

6) ayTeHTM4YHOCT je CBOjCTBO KOje 3Hauu da je Moryhe npoBepuTM M NOTBPAUTM Aa je
rnogaTtak CTBOPMO WM NOCNA0 OHAj 3a Kora je AeknapucaHo Aa je Ty padrby U3BpLUKO;

7) HeropeyusoCT NpeacTaB/ba CNOCOOHOCT [oKa3nBama Aa ce goroauna oapeheHa paaha
nnu aa je Hactynuo ogpeheHn gorahaj, Tako Aa ra HakKHagHO Huje moryhe nopehu;

8) pu3mk 3Haum MoryhHOCT HapyliaBarba MHdOopMaunoHe 6e36eaHOCTM, OAHOCHO MOryhHOCT
HapywaBarba  TajHOCTW,  WHTErputeTa,  pPacrofiOXMBOCTW,  AYTEHTUYHOCTM  Un
HenopeLnBOCTN NoaaTaka Uav HapyllaBaka ucrnpasHor GyHKUmMoHUcara UKT cuctema;

9) ynpas/warbe puU3MKOM je CUCTeMaTMYaH CKyn Mepa KOju YK/bydyje nnaHupame,
OpraHun3oBame M yCMepaBarbe aKTMBHOCTM Kako 6u ce 06e36eamno ga pvsnumM OCTaHy Yy
NPONUCaHNM U NPUXBAT/bUBUM OKBUPUMA;

10) uHUmAEeHT je yHyTpallHa WK CNosbHa OKOSTHOCT Mnau gorahaj KojuMm ce yrpoxasa wiu
HapyLaBa nHdopmaumoHa 6e36eaHocT;

11) mepe 3awtnte UKT cuctemMa Cy TEXHUUKE U OpraHuM3auMOHe Mepe 3a YrpaB/bakbe
6e36eaHoCHMM pusmumma UKT cuctema;

12) 1ajumn nogatak je nopatak Koju je, y Cknagy ca nponucMMma O TajHOCTM MnofaTtaka,
oapeheH n 03HayeH oapeheHnM CTeneHoM TajHOCTy;

13) UKT cucrem 3a pag ca tajHmm nogaumma je KT cuctem Koju je y cknagy ca 3aKOHOM
oapebheH 3a paa ca TajHMM nogaunMa;

14) komnpomutyjyhe enektpoMarHeTHo 3paverse (KEM3) npeactaB/ba HeEHaMepHe
efleKTpoOMarHeTHe emucunje NpuanKoM npeHoca, obpage wnn 4vyBamwa nojaTtaka, 4Yvjum
NMpUjEMOM 1 aHaNN30M Ce MoXe OTKPUTKU cagpxkaj TUX nojaTtaka;

15) «kpuntobezbegHocT je KOMMoHeHTa uHGopMaumoHe 6e36eaHoCTM Koja obyxsaTta
KpMNTO3aLWTUTY, YrpaB/bakbe KpuntoMaTepujanmma 1 passoj METOAA KPUMNTO3aLLTUTE;

16) KkpunTozawTuTa je npuMeHa MeToda, Mepa W MoCTynaka pagu TpaHcdopMucama
nogataka y o06nvMK KOju uMX 3a oapeheHO BpeMe unuM TpajHO uYMHU  HeAOoCTYMHUM
HeoBnawheHUM nuunma;

17) kpuntorpagckm rponssog je codpTteep nnu ypehaj nytem Kora ce BpLUM KpUNTO3aLWTUT];
18) kpuntomarepujasim cy kpuntorpadCckm NponsBoan, Nogaum, TEXHUYKA AOKyMeHTauuja
KpunTorpadcknx Nponseoaa, kao v oarosapajyhu kpuntorpadcku

K/by4eBu;

19) 6e36eqHoCHa 30Ha je NpoOCTOp WM NPOCTopuvja Y KOjoj Ce, y CKnagy ca npornucuMa o
TajHOCTV NoaaTtaka, obpahyjy n dyBajy TajHu nogaum;

20) wuHgopmaumoHa pfobpa obyxeaTajy nopgatke y pAatoTekaMa wu 6asamMa nojaTaka,
nporpamckn kOa, KOHdUrypauujy XapaBEPCKMX KOMMOHEHATa, TEXHUYKY W KOPUCHUUKY
[AOKYMeHTauujy, yHyTpallHe onLwTe npaBuiHuKe, Npoueaype u CINYHO;

21) VPN (Virtual Private Network)-je ,npuBaTHa"“ KOMyHMKauUMOHa Mpexa koja omoryhasa
KOpUCHMUMMa Ha pa3aBOjeHuM noKauMjama Aa Mpeko jaBHe Mpexe jeAHOCTaBHO oapXKasajy
3aWwTMheHy KOMYHUKaunjy;



22) MAC appeca (Media Access Control Address) je jeamHcTBeH 6poj, KOjUM ce BpLun
naeHtTudmkaumja ypehaja Ha Mpexu;

23) Backup je pe3epBHa konuja noaaTtaka;

24) Download je TpaHcdep nogaTaka ca LeHTpasHoOr padyHapa uamM web npeseHTaumje Ha
NOKanHW payyHap;

25) UPS (Uninterruptible power supply) je ypebaj 3a HenpekMaHo Hanajake eneKTpUYHOM
eHeprujom;

26) Freeware je 6ecnnaTtaH codTeep;

27) Opensource copTBep OTBOPEHOr KOAQ;

28) Firewall je ,3aWTUTHM 31MA" OAHOCHOCUCTEM MpPEKO KOora ce BPLUM HaA30p M KOHTponuwe
nNpoToK WHdbOpMaumnja u3Mehy noKanHe Mpexe M MHTEPHETa Y uwby OHeMoryhasama
3/I0HAMEPHUX aKTUBHOCTU;

29) USB nnu dnew memMopuja je crnosblubby MeanjyM 3a CKNaauwTere noaaTtaka;

30) CD-ROM (Compact disk - read only memory) ce KOpUCTM Kao MeaujyM 3a CHUMare
noaaTaka;

31) DVD je onTMYkM AMCK BMCOKOr KarnauuTeTa KOju ce KOpUCTM Kao MeamjyM 3a
cKknaguwTere noaaTaka;

II. Mepe 3awTuTe!
YnaH 4.

Mepama 3awTtute UKT cuctema ce 06e3behyje npeBeHuMja OA HaCTaHKa WHUMAEHaTa,
OAHOCHO MpeBeHuMja U MUHMMM3auMja LWTeTe o4 WMHUMAEeHaTa KOju yrpoxxasajy BpLUeHe
HaaNeXHOCT M obaB/barbe AenaTHOCTU, a NMocebHO y OKBMPY MNpyXaka ycnyra Apyrum
nmumMma.

OarosopHo nuue UKT octBapyje ynpasbake MHdopMaumoHom 6e3beaHowhy y JMT.

YnaH 5.

CBakn 3anocneHu-kopucHuk pecypca MKT cuctema je oarosopaH 3a 6e36eaHOCT pecypca
MKT cuctema koje kopuctu paam obasrbarba NoC/I0Ba U3 CBOje HAANEXHOCTU.

3a KOHTPONy U Haa3op Hag obaBrbakbeM MOC/IOBA 3aMOCTIEHNMX-KOPUCHUKA, Y UW/bY 3alUTUTe
n 6es3begHoctn UKT cucrtema, kao u 3a obaBsbarbe nocnoBa M3 obnactn 6e3begHocTn
uenokynHor UKT cuctema JMNT HagnexHo je OarosopHo nuue UKT, y cknagy ca Baxehom
cucTemMaTM3aumjoM pagHuX MecTa.

YnaH 6.

Moa nocnosuma u3 obnactn 6e3begHocTn yTBphyjy ce:
e OCNOBM 3awTute WHGOpPMaUMOHMX aobapa, OAHOCHO CpeAcTaBa MMMOBMHE 3a
HaZA30p HaZ MNOCNOBHMM NMpoLecMMa oA 3Havaja 3a HGopMaumoHy 6e36eaHoCT
e OCMOBM YynpaB/bake pusnumMa y obnactm mHdpopMaumoHe 6e36eaHOCTH, Kao U
nocnosu npeasuheHn npoueaypama y obnactn nHdopmaumnoHe 6e3begHocTn




e 0CnoBuM OHemoryhaBara, OAHOCHO cripeyaBarba HeoBnawheHe unu HeHamepHe
n3MeHe, owTtehera WK 3noynoTpede cpeacraBa, OAHOCHO MHMOPMaLUMOHKX Aobapa
WKT cuctema Tpaga/OnwTtuHe/lpaacke OMWTUHE, Kao W MpUCTYN, U3MEHe WU
kopuwhemne cpeacrasa 6e3 osnawhera 1 6e3 eBuaeHumje o Tome

e npahere aKTUBHOCTM, peBM3Nje U HaA30pa Yy OKBMPY ynpas/baka UHGOPMaLNOHOM
6e36eaHowhy

e obaBelwTaBake HafANEXHUX OpraHa O uHumpeHTUMa y MKT cuctemy, y cknagy ca
nponucuMa.

Y cnyyajy nHumaeHta OarosopHo nuue UKT, obasewTasa anpektopa JIMT, Koju y cknagy ca
nponucMMa obaBeluTaBa HaANIeXHe OpraHe y UwWby pellaBana Hactanor 6e36egoHOCHOr
NHUMAEHTA.

2.be3begHocT paga Ha Aa/bHHY yu ynoTpeba MobunHunx ypebhaja
YnaH 7.

HeperncrtpoBaHu KOpPUCHWUM, NyTeM MOBUNHMX ypehaja Mory Aa MpucTyne caMoO OHUM
AENOBMMA MpEXe KOju Cy KOHMUIypucaHu Tako Aa oMoryhasajy npuctyn UHTEPHETY anu He
M AenoBMMa Mpexe Kpo3 Kojy ce obaBrba CybeHa KOMyHWKaumja.

Mobunnu ypehaju Mopajy 6utn noageweHn Tako aa omoryhe curypaH n 6e3begaH npucryn,
kopuwherwem VPN mpexe WUKT cuctema n nucte MAC agpeca ypehaja nyteMm kojux je
[I03BO/bEH MPUCTYN, Y3 aKTMBaH oAaroBapajyhun codTBep 3a 3alTuTy o4 BMpyca M Apyror
3N10HaMepHor codTBepa.

Mpuctyn pecypcnMma UKT cuctema JIMT ca ygasbeHuX sokaumja, o4 CTpaHe 3arnocieHux-
KOpUCHMKA, Y Uuwby obaB/barba pagHMX 3adataka, omoryheH je nytem 3awTtuheHe
VPN/WHTEpHeT KoHeKuuje.

3anocneHoM-KOpUCHUKY, 3abpareHa je camocTanHa MHCTanauvja codpteepa 1 noaellaBare
mobunHor ypehaja, kKao u fdaBarbe ypehaja Apyrum HeosnawheHuMm nuumma (Ha ycnyry,
cepBucMparse 1 cn.)

OarosopHo nvue WKT cBakogHeBHO KOHTposnuvwe npuctyn pecypcuma UKT cuctema u
nposBepaBa Aa M MMa MpuUCTyna ca Heno3Hatux ypebaja (ca Heno3HaTux MAC agpeca).
YKONWKO ce yCTaHOBW HeoBnawheH NpucTyn o TOMe ce NyTeM eNeKTPOHCKe nowTe oaMmax, a
HajkacHuje cyTpafaH obasewTaBa avpektopa JMT, a Ta MAC aagpeca ce yHocn y «block™
nucty codTBepa Koju ce KOpUCTU 3@ KOHTPOY NpUCTyna.

Mpuctyn pecypcuma UKT cuctema, ca npusaTHoOr ypehaja, Huje A03BO/bEH, OCMM aKo je
ypehaj y BnacHuwTtey JMT, owTeheH n Huje 0be3beheHa 3ameHa.

EBnaeHumMjy npnsatHux ypehaja ca kojux he 6utn oMmoryheH npuctyn Boav OAroBOPHO NuLe
MKT a no ogobperby anpektopa JMT.
MpuBaTHM ypehaju ca kojux he ce npuctynatm pecypcrma WKT cuctema Mopajy 6utn
nogeweHn oa ctpaHe OarosopHor nuua WKT, mory ce Kopuctutv camo 3a obasrbarbe
MocnoBa Y HaANEXHOCTM KOPUCHMKA-3aMoC/eHOr M TO caMo y nepuoay kaga Huje moryhe
kopuctuTh ypehaj y BnacHuwtsy JIMT.

OarosopHo nuue WKT, npe npeaaje ypehaja oBnawheHOM cepBUCY, YKONMKO KBap Huje
TakBe BpCTe Aa TO oHemoryhasa, pagu backup nopgataka Koju ce Hanase y MObuHOM



ypehajy, a notom nx bpuwwe un3 ypehaja, n no noBpaTKy M3 cepsuca NOHOBO Bpaha noaaTtke
y MobunHu ypehaj.

3. Obe3behusarme aa nmya koja kopmucre UKT cucteM O4HOCHO ynpas/bajy
UKT cncremom 6yay ocrnocob/beHa 3a nocao KoOju page M pasyMmejy cCcBoOjy
0A4roBOpPHOCT

YnaH 8.

MKT cuctemom ynpasrbajy 3anocieHn y cknagy ca BaxehoM cuctemMaTusaumjoM pagHux
MecTa.

OarosopHo nuue UKT je ayxaH/Ha Aa CBakor HOBO3amnocneHor-kopucHuka WMKT pecypca
yrno3Ha ca 0AroBOpHOCTMMA M npaBunuma kopuwhera VKT pecypca IJIMT, aa ra ynosHa ca
npasunuma kopuwhera pecypca UKT cucrtema, Kao n ga BoAM e€BMAEHUM]Y O M3jaBaMa
HOBO3aMoC/NeHMX — KOPUCHMKA Aa Cy YNO3HaTK ca npaBuanMa kopuwhera KT pecypca.

Ceako kopuwhere UKT pecypca JIT oA CTpaHe 3anoc/ieHOor-kopucHuUKa, BaH AOAESbeHUX
oBnawhere, noanexe AUCUMMIMHCKO] OArOBOPHOCTWU 3anoC/ieHor KOjoM ce aeduHuwe
0AroBOPHOCT 3a HeoBnawheHo kopuwhere MMOBUHE.

4. 3awrnTa o0f pH3MKa KOJU HacTajy npu rfpoMeHaMa nocsioBa MHJIN
npecraHKa pagHor aHra)xoBatba Jimya 3anocieHnx kog oneparopa UKT cucrema

YnaH 9.

Y cnyyajy npoMeHe nocnoBa, OAHOCHO HAANEXHOCTM KOpWCHUKa-3anocneHor, OAroBopHO
nuue VKT he 13BpwmnTU NPOMEHy npuBunernja Koje je KOpMCHUK-3anocieHn MMao y ckriaay
Ca OMMCOM pafHUX 3afaTaka, a Ha OCHOBY 3axTeBa MPETNOoCTaB/beHOr pyKoBoAMOLA.

Y cnyyajy npectaHka pajHOr aHra)xoBakba KOPUCHMKA-3aMOC/EHOr, KOPUCHUYKM Hanor ce
ykuaa.

O npecTaHKy pagHOr OA4HOCA WM pPagHOr aHraxoBama, Kao W MPOMEHW pafHor MecCTa,
OarosopHo nuue UKT y capaambuy ca pykoBoauoueM, je ayaH/a aa obaBectn AvpekTopa
JNT, pagn yknaara, 0AHOCHO M3MeHY NPUCTYMHUX NMPpUBWIErMja Tor 3anoc/ieHor-kOpUCcHUKa.

KopucHuk UKT pecypca, HakOH npecTtaHka pagHor aHraxkosama y JINT, He cMe ga oTKpuBa
noAaTke Koju Cy oA 3Hauvaja 3a uHdopmaumnoHy 6e3beagHocT UKT cuctema.

5. MHUpentndpnkosamwe wunHpopmaynoHnx pgobapa un oapebhunsare
OAroBOPHOCTH 3a HbMXOBY 3aLUTUTyY

YnaH 10.

NHdopmaunoHa aobpa JMT cy CBM pecypcy Koju caapxe nocnosHe WHdopmaumje JIMT,
OOHOCHO, MyTeM KOjUX Ce BpWM u3paaa, obpaaa, YyBarbe, NpeHoc, bpucare 1 yHULTaBaHe
nogataka y WKT cuctemy, ykbydyjyhu CBe eneKkTpoOHCKe 3anuce, padyHapcKy ornpemy,
mobunHe ypehaje, 6a3e nopataka, NOCNOBHE aniukKaumje, KOHMUrypauujy XapaBepCKux
KOMMOHEHaTa, TEXHUYKY M KOPUCHUYKY AOKyMeHTauujy, yHyTpalHe MNpaBWUIHUKE KOju ce
oaHoce Ha UKT cucrem 1 cn.)



EBnaeHumjy o mHdopmaumoHum aobpuma soau OarosopHo nuvue UKT, y nanupHoj wnu
€NeKTPOHCKO]j hopmu.

MNpeameT 3awTuTe cy:
e xapaBepcke un codTBepcke komnoHeHTe UKT cuctema
e rodaum Koju ce obpahyjy unm vyeajy Ha komnoHeHTama KT cuctema
®  KOPWMCHWYKM HaNo3n u Apyru nogaum 0 KOpUcHUUMMa MHdopMaTnukmx pecypca KT
cucTema

6.KnacngpnkoBarwe nogaraka tako Aa HUBO HMUXOBE 3alUTHUTE OA[roBapa
3Havajy nopgataka y Ckiagy ca Ha4yes/IoM ynpaB/batba PH3NKOM M3 3aKOHa O
nHgopmaymoHoj 6e3begqHocTm

Ynan 11.

Mogaum koju ce Hanase y UKT cucteMy npeactassbajy TajHy, ako Cy Tako AedUHUCaAHM
oapenbama nocebHMM nponucuma 2.

Moaaum Koju ce o3Haye Kao TajHu, Mopajy buTtu 3awTuhenn y cknaay ca oapenbama Ypenbe
0 nocebHMM MepaMa 3aWTuUTe TajHUX noaaTaka y WMHQOPMaLMOHO-TENEKOMYHUKALMOHUM
cuctemmma (,Cn. MnacHuk PCY, 6p. 53/2011).

7. 3awTnra Hoca4ya nogaraka
YnaH 12.

OgarosopHo nuue UKT, he ycnoctaButu opraHmsauujy npuctyna v paga ca nogauuma,
nocebHO OHMMa Koju byay O3HayeHu CTeneHOM CnyXH6eHOCTU WM TajHOCTU Yy CKnagy ca
3aKoHOM O TajHOCTW noaaTaka, Tako Aa:

e roJaumM n [AOKyMeHTM (MocebHO OHM Ca O3HAKOM TajHOCTU) MOry Aa Ce CHuMe
(apxuBupajy, 3anuuly) Ha CcepBepy Ha KOMe ce cHuMajy nogaum, y dongepy Haa
KojuM he npaBo MpucTyna uMaTu caMmo 3arnoCeHN-KOPUCHULUM KojuMa je TO npaBo
obe36eheHo oanykom JIMT.

J nogauun u AOKyMeHTU (NocebHO OHWM Ca 03HAKOM TajHOCTU) MOry Aa Ce CHUME
Ha Apyre Hocaue (ekcTtepHu xapa auck, USB, CD, DVD) camo oa cTpaHe osnawheHnx
3anocneHunx — kopucHuka OarosopHo nuue NKT

EBMAeHUMjy HOCaya Ha KojuMma cy CHMMIbeHu nogauum, Boau OarosopHo nuue UKT u tn
mMeamju Mopajy buTtn nponmcHo obenexeHn M OANOXKEHM Ha MeCcTo Ha kome he 6utn
3awTuhenn of HeosnawheHor NpucTyna.

Y cnyvyajy TpaHcnopTa Meavja ca nogaummMa, ampektop JIMT he oapeanT oaroBOpHy ocoby
M HaA4YMH TpaHcnopTa.

23aKoH 0 cnobogHom npuctyny nHdopmaumjama o jasHor 3Hadaja (,Cn. TnacHuk PC“, 6p.120/04,
54/07,104/09 | 36/10), 3aKoH 0 3aWTUTK Nnogartaka o anyHoctu (,Cn. MacHuk PCY,
6p.97/08,104/09-AP. 3aKkoH 68/12,-O/TYKA YC U 107/2012), 3aKoH o TajHocTv noaataka (,Cn.
FnacHuk PC“, 104/2009), kao 1 Ypeaba o HauMHy 1 NOCTYMNKy O3Ha4yaBakba TajHOCTM NoaaTakKa,
oaHOCHO aokymeHarta (,,Cn. FnacHuk PC“, 6p. 8/2011)



Y cnyyajy McTeka pokoBa YyBatba NMojaTaka Koju ce Hanase Ha MeaujuMa, nogaun Mopajy
61T HenoBpaTHO 06pucaHM, a ako To Huje Moryhe, TakBuM Meamnju Mopajy 6uUTh hU3MUKK
owTeReHn, OAHOCHO YHULLTEHW.

8. OrpaHnyere npucryna nogaymma 1 CpegCcTenma 3a obpagy nogataka
YnaH 13.

Mpuctyn pecypcuma UKT cuctema oapeheH je BpCToM Hanora, OAHOCHO AOAE/bEHOM YI0roM
KOjy 3anoc/1eHn-KOPUCHNK nMa.

3anocnenn Koju MMa agMMHUCTPATOPCKM Hanor, uMa npaea npucTtyna csum pecypcuma UKT
cuctema  (CoPTBEPCKMM M XapABEPCKMM, MpPEXW WU  MPEXHWM pecypcuma) y uuiby
WHCTanaumje, ogpXxaesama, nogellaBata 1 ynpasibarba pecypcuma UKT cuctema.

3anocnexu - KOPUCHUK MOXXE Aa KOpUCTU CaMO CBOj KOPUCHUYKWN Hanor KOjM je pobmo oa
AdAMUHUCTPATOpa U HE CME [Aa OMOFYhVI ApyroMm nudy KOpVILLIheI-be HEroBor KOpUCHUYKOr
Hanora, ceM aAMUHUCTPATOPY 3a noAellaBarkbe KOPUCHNYKOr npod)vma N paaHe CTaHuLE.

3anocneHn-KOpUCHNK KOju Ha 61no Koju HaumH 3n0ynoTpebu npasa, 0A4HOCHO pecypce UKT
cucTeMa, Noanexe KpUBMYHO] WM ANCUMINIIMHCKOj OArOBOPHOCTM.

3anocneHn-KOpUCHUK AyXaH je aa nowTyje u cneaeha npasuna 6esbegHor n npumepeHor
Kopuwhema pecypca UKT cuctema, n 1o aa:

1) KopuCTM MHbOPMATUUKE pecypce UCK/bYYMBO Y MOC/IOBHE CBPXE;

2) npuxeBaTh Aa Cy CBM MNOAAUM KOjU Ce CKNaauwTe, MpeHoce MW npouecupajy y OKBupy
nHdopMaTUukMX pecypca BnacHuwTeo JIMT 1M ga mory 6uTv npegmeT Haarnegama wu
nperneaama;

3) moctyna ca noBep/bMBMM MoAauMMa y Ckaagy ca nponucMMa, a nocebHO MpUIIMKOM
Konupama 1 npeHoca noaaTaka;

4) 6e36eaHO YyBa CBOje NO3MHKE, OAHOCHO Aa UX He oaaje ApYrMM NnuMMma;

5) Mera N031HKe carnacHo yTepheHuM npasnnmMma;

6) npe cBakor yaasbaBarba Of pafHe CTaHuue, OajaBu Ce ca CUCTeMa, OAHOCHO 3aK/by4a
pagHy CTaHuuy

7) 3axTeB 3a MHCTanaumjy codrteepa unm xapasepa nogHOCU y nucaHoj opmn, ogobpeH of
CTpaHe HemnocpeaHor pyKoBoAMOLA;

8) 0b6e3beamn cMrypHoOCT noaaTtaka y cknaagy ca Baxehum nponucmma;

19) npuctyna wnH@OPMaTUUKMM pecypcMMa CaMO Ha OCHOBY eKCM/IMUMTHO AOAeSbeHUX
KOPUCHWYKMX NpaBa;

10) He cMe pga 3aycTaB/ba paj unu Gpule aHTUBUPYCHU NPOrpaM, MeHa Herose nogelleHe
onuuje, HATU fa HeoBnawheHo UHCTanMpa Apyryn aHTUBMPYCHW Nporpam;

11) Ha pagHOj CTaHMUM He CMe Aa CKNaauLWITU caapXKaj Koju He CNyXu y NOCNOBHE CBpXE;
12) uspahyje 3awTtntHe Konuje (backup) nogataka y cknagy ca nponucaHuUM npoueaypama;
13) KOPUCTN MHTEPHET U eNEKTPOHCKY MOLWTY Y CKaAy ca NponucaHnM npoueaypama;

14) npuxeBatn da ce oapeheHe BpcTe MHPOPMATUUKMX UHTepBeHUMja (M3pafa 3aWTUTHUX
Konuja, axypupare nporpama, MOKpeTake aHTMBWPYCHOr nporpama u cn.) obaemajy Y
yTBpheHo BpeMe;

15) npuxBat ga cBM NpUcCTynn MHMOOPMATUYKMM pecypcnMa M nHdopMaumjama Tpeba aa
6yay 3acHOBaHW Ha MPUHLMNY MUHUMAsTHE HEONXOAHOCTY;

16) npuxBaTM Aa TeXHUKe curypHoctn (aHTM Bupyc nporpamu, firewall, cuctemmn 3a
[AeTeKkuujy ynaga, Ccpeactsa 3a Lundpupame, CpeacTBa 3a MnpoBepy WHTerputeta v ap.)
crnpeyaBajy noteHuujanHe npethe UKT cuctemy.



17) He cMe Aa WHCTanupa, MoaudMKYje, WCK/bydyje M3 pajaa unvM Opulle 3alTUTHM,
CUCTEMCKW UNW annMKaTUBHM codTBEp.

9. OpobpaBamwe osnawheHor npucryna m cnpe4dyaBarbe HeosnawheHor
npucryna UKT cucremy n ycyrama koje UKT cucrem npyxxa

YnaH 14.

MpaBo npucTyna mMMajy caMo 3anocieHu/KOPUCHULM KOjU WMajy aAMWHWUCTPaTOpCKe Wau
KOpPUCHUYKe Hasore.

AOMUHUCTPATOPCKM  Hanor je jeaMHCTBEHW Hanor Kojum je omoryheH npuctyn wu
aAMUHUCTpaumja cBux pecypca KT cuctema, Kao 1 oTBapare HOBUX M M3MeHa noctojehunx
Hanora.

AOMUMHUCTPATOPCKM HAnor MoXxe/Mory aa KopucTu/e caMo 3anocieHM Ha MnocnoBuMa
CaMocTanHu CTpyyHn capagHuk 3a UT.

AOMUMHUCTPATOPCKM HAnor 3a ynpaB/bakbe [AOMEHOM MOXe/MOory Aa Kopucrte camo
OarosopHo nunue UKT.
AAMUHMCTPATOPCKM Hanor 3a ynpae/barbe 6a30M nogaTaka MoXe/MOory Aa Kopucte camo
OarosopHo nunue UKT.

KOpPUCHMYKKM Hanor ce cacToju oA KOPUCHUYKOT MMEHA U NO3MHKE, KOju Ce MOory yKyLaBaTu
WKW YMTaTV Ca Meauja Ha KOMe MOCTOjU €NTEKTPOHCKU cepTudMKaT, Ha OCHOBY Kora/jux ce
BpWM ayTeHTUdMKaUMja — MpoBepa WAEHTUTETA M ayTopu3auuja — npoBepa nNpaBa
NpUCTyna, OAHOCHO npaBa kopuwhera pecypca WUKT cuctemMa of CTpaHe 3anoc/ieHor-
KOpUCHUKa.

KOpUCHWMYKM Hanor Aoaerbyje aAMUMHUCTPATOP, Ha OCHOBY 3axTeBa 3aroC/IEHOr 3afy>XeHor
3a ynpaB/bakbe /bYACKMM pecypcuMa y capafrby ca HeMoCpeaHUM pyKOBOAMOLEM U TO Tek
HAKOH YHOCa nogaTaka O 3arnoc/ieHoM y codTBEP 3a YnpaBrbatbe JbyACKUM pecypcuMma, a y
cknagy ca notpebama obaB/bakba NOCNIOBHMX 3aAaTaka 0f, CTPaHe 3anocieHor-KOPUCHNKA.

AﬂMMHMCTpaTOp BOAU eBM,CI,eHLI,ij O KOPUCHUYKMM HaNlo3nMMa, MnpoBeEpaBa HUXOBO
KOpVILLIheI-be, MEha MpaBa MNpuUCTyna M yKunaa KOPUCHUYKE HaNore Ha OCHOBY 3axTeEBa

3aMocieHor Ha MoC/IoBMMAa YyhpaB/bakba JbyACKMM pecypcuMMa, OAHOCHO  HaANeXHor
pykoBoavmoLa.

10. YrBphmnBawe o0[roBOPHOCTH KOPHCHMKA 3a 3alUTHTY COINCTBEHNX
cpeacraBa 3a ayTeHTuKaymjy

YnaH 15.
KOpPUCHMYKKN Hanor ce cactoju o4 KOPUCHUYKOI MMEHa W NTIO3UHKe.

Jlo3MHKa Mopa Aa cagpXXM MUHMMYM OCaM KapakTepa KOMOMHOBAHWX Of Manux U BEUKUX
CnoBa, undapa v cneumjanHmx 3HakoBa.

JlosuHka He cMe Ja caapXu MMe, npe3vMe, AaTyM pohetba, 6poj TenedoHa u apyre
Mpeno3HaT/bMBe NnoaaTKe.



AKO 3anoC/IeHN-KOPUCHMK MOCYMHba Za je APYro Nnue OTKPWUO HEroBy IO3MHKY AyXaH je Aa
UCTY OAMax U3MEHMW.

3anocneHn-KOPUCHMK AyXaH je Aa Merba IO3MHKY HajMakbe jeaHoM y 6 Meceum.
McTa no3unHKa ce He CcMe MOHaB/baTh Y BPEMEHCKOM Mepuoay 04 roavHy AaHa.

KopucHWYKK Hanor Moxe Aia ce ce Kpenpa W Ha OCHOBY nojaTtaka Koju ce Hanase Ha Meaujy
Cca KBanMMUKOBAHUM €ENEKTPOHCKMM CcepTUdMKaToM (HNp. SiM4YHA KapTa ca 4unoM U
yNUCaHUM cepTUPUKATOM).

MpujaebuBarse y UKT cuctem JIMT, ce Taga Bpwm ybaumBameM Meavja ca enekTPOHCKUM
cepTMdUKaTOM Yy YnTay KapTuua.

HeoBnawheHo ycTynatbe KOPUCHMYKOr Hanora ApPYyroM Jvuy, NOANEXE AUCLUMMIMHCKO]
OArOBOPHOCTMU.

11. MNMpeasnbame ogrosapajyhe ynorpebe kKpunrosawtute pagm 3aluTuTe
TajHOCTH, ayTEHTHYHOCTHU OAHOCHO MHTErpMuTeTa rnogataka

YnaH 16.
Mpuctyn pecypcnuma UKT cuctema JMNT He 3axTeBa NocebHy KpMnTo3awTuTy.

3anocneHn-KOpUCHMUM  KOpuUCTe  KBanuMdUKOBAHE  eNeKTPoHCKe  cepTudukaTe  3a
€/1eKTPOHCKO MOTNNCMBake AOKYMeHaTa Kao M ayTeHTuduKauunjy n aytopmsaumjy npucryna
nojeanHuM annunkauujama.

3anocneHn Ha nocnoBuMa WKT cy 3agykeHu 3a MHCTanauujy notpebHor codTBepa M
xapAgepa 3a kopuwhere cepTudukara.

3anoCNeHN-KOPUCHULM  Cy AY)XXHWM Ja 4yBajy CBOje KBa/M(PUKOBAHE efieKTPOHCKe
cepTudmkaTe Kako He 61 AoLWKM y noces Apyrux nuua.

12. ®usnuka 3awrTnta objexkarta, nNpocropa, nNpocropvja o4HOCHO 30Ha Y
KojuMa ce Hasna3se cpegcrea n gokymeHTn UKT cucrema m obpabhyjy nogaum y UKT
cncremy

Ynan 17.

IMpocTOp Y KOMe ce Hasnase cepsepu, MpeXHa nnn KoMyHukaumoHa onpema WUKT cuctema,
opraHm3yje ca Kao aAMWMHUCTpPaTMBHA 30Ha. AAMUHWUCTPATMBHA 30HA Ce YCMoCTaB/ba 3a
pusmykn npuctyn pecypcuMa WKT cucteMa y KOHTPOMIMCAHOM, BWA/BUMBO 03HAYEHOM
npocTopy, Koju je obesbeheH mexaHnykom 6paBoM, a nNo notTpebu ce Moxe o0be3beantn u
BpPEMEHCKOM 6paBOM, MarHETHOM KapTuLOM, BUAEO HaA30pOM U Ap. MepaMa.

Mpoctop Mopa aa 6yae ob6e3beheH oa koMnpomuTyjyher enekTpoMarHeTHOr 3paderba
(KEM3), noxapa 1 Apyrux eneMeHTapHuMx Henoroga, Uy kemy Tpeba aa byae oarosapajyha
TemnepaTypa (KnMMaTu3oBaH NpocTop).



EBmaeHumnjy o ynacky y oBy 30Hy Boau OarosopHo nvue UKT.

13. 3awrnta opg rybutrka, owrehewa, kpahe wnnam pgpyror o06suka
yrpo)kaBara 6e36egHocTn cpegcraBa koja umHe UKT cucrem

YnaH 18.

Yna3 y npoctopuvjy y Kojoj ce Hanasun UKT onpema, A03BO/bEH je caMo aaMuHucTpatopy UKT
cucTema/3anocneHrMa Ha nocnosuma UKT.

OcuM agMuHUCTpaTopa cucTema, MpUCTYN agMUHUCTPATMBHOj 30HWM Mory umatu u Tpeha
nMua y UMby MHCTanaumje n cepsucuparba oapeheHunx pecypca UKT cuctema, a no
npeTxoaHoM oaobperby avpektopa JIMT, n y3 npucyctso OarosopHor nuua UKT.

MpucTyn aagMUHUCTPATMBHOj 30HM MOXE MMAaTK M 3arocfieHn/a Ha MocioBMMa OfApXKaBarba
xurujeHe y3 npucycrso OarosopHor nuua UKT.

Mpoctopuja Mopa 6UTH BUABLUBO obenexeHa M y HOj ce Mopa HanasuTu NpoTMBMOXapHa
OnpeMa, Koja ce MOXXe KOPWUCTUTWU CaMO Y C/lyyajy moxXapa y npocTopuju y KOjoj ce Hanasu
WKT onpema 1 Meaunju ca nogaumma.

Mpo3opu 1 BpaTa Ha 0BOj NPOCTOpPWUjK MOpajy YBEK BUTK 3aTBOPEHN.

CepBepy 1 akTMBHa MpexHa onpema (switch, modem, router, firewall), Mopajy ctanHo 6utm
NPUK/byYeHn Ha ypehaje 3a HenpeknaHo Hanajare — UPS.

Y cnydajy HecTaHka enekTpuyHe eHepruje, y nepuogy Ayxem of kanauuteta UPS-a,
oBnawheHo nuue je AyXHO Aa MCK/by4Yu OMnpeMy y CKnagy ca npoueaypama npoussohaya
onpeme.

KT onpemMa u3 npocropuje ce y cnydajy onacHoCTv (noxxap, BpeMEHCKe Hemnoroge u c.)
MOXe M3HeTU 1 6e3 ogobpersa ampekTopa JIT.

Y cnydajy usHolerba onpeme paau cenuabe, WM CepBUCMparba, HEOMXOAHO je oaobperse
avpexTopa JMT Koju he oapeanTy YCNOBE, HAYMH U MECTO M3HOLLIEHA OMpPEME.

AKO ce onpema U3HOCK paau cepeucupatrsa, nopea opobperba avpektopa JIMT, noTpebHo je
CAYMHUTM 3aNUCHUMK Yy KOME Ce HaBOAW Ha3uB M TUN onpeme, cepujckn 6poj, Hasue
cepBucepa, UMe 1 npesmme osnawheHor nnua cepeucepa.

YroBopoMm ca cepBucepoM mopa 6utn pedumHucaHa obaBesa 3alwTUTe nogataka Koju ce
Hanase Ha MeaujuMa koju cy aeo KT pecypca JIMT.

14. O6e3b6ehnBamwe ncnpaBHor n 6e36egHor PyHKUNOHNCaHa CpeAcTaBa
3a obpapgy nogaraka

YnaH 19.

OarosopHo nuue UKT KOHTMHYMpaHO Haa3wvpy v Nposepasajy yHKUMOHUCaHe cpeacTaBa
3a obpagy nogaTaka M ynpae/bajy pusvMuMMma Koju Mory ytuuatm Ha 6e3begHoct UKT



cicTeMa 1, y cklagly ca TMM, NnaHupajy, oaHOCHO npeanaxy avpektopy JMNT oarosapajyhe
Mepe.

Mpe yBohera y paa HOBOr copTBEPA HEOMXOAHO je HanpaBUTK Konwjy-apxuBy noctojehux
noaaTaka, y Uiby npunpeme 3a npoueaypy Bpaharba Ha NpeTXoaHy CTabunHy Bep3unjy

WMHcTanuparbe HoBor codTBEPA Kao U axypupare noctojeher, 04HOCHO MHCTanaumja Hose
BEp3uje, MOXe Ce BpPLWMTM HA HAUMH KOjU HEe OMeTa OnepaTMBHWU paj 3anoc/eHuX-
KOPUCHMKa.

Y cnyyajy ga ce Ha HOBOj Bep3uju codTBepa Koju je yBeaeH y onepaTuBHM paj npuMmeTe
6UTHM HeaoCTauum KOjU MOry yTuuaTM Ha pag, noTpebHo je npuMeHuTM npoueaypy 3a
Bpahame Ha NpeTxoaHy CTabunHy sep3sunjy codreepa.

3a pa3Boj u Tectuparbe codTeepa npe ysohewa y pag y UKT cuctem Mopajy ce KopucTutu
cepBepy U noaaum Koju cy HaMereHW TeCcTuparby 1 pas3Bojy.

Mpn Tectupamwy codTBepa je noTpebHo 06e36eanT HeomeTaHo dYyHKUMOHMCae WKT
cuctema. 3abpameHo je kopuwhere cepBepa KOju Ce KOpWUCTe y OnepaTMBHOM pady 3a
TecTuparbe coTBEPa, Ha HAYMH KOjU MOXe Aa 3ayCTaBu HOPManHO dyHKUMOHMCarme UKT
cucrema.

15. 3awTnTa nogaraka n cpegcTBa 3a obpagy nogaraka o4 3/1I0HaMEPHOr
cogprBepa

YnaH 20.

3awTnTa o4 3n0HaMepHOr codpTBepa Ha MpeXKM CPOBOAM Ce Y Lu/by 3aliTuTe o4 BUpyca M
Apyre BpCTe 3MI0HaMEpHOr KoAa KOjU Yy padyHApCKy Mpexy Mory AOCMeTU  UHTEpPHET
KOHEKUMjOM, WMMEJNOoM, 3apaxeHuM npeHocHuM Meamjuma (USB memopwuja, CD wuta.),
WHCTanauunjoM HenuueHumpaHor codTeepa v ci.

3a ycnewuHy 3aWTUTy 04 BUpyCa Ha CBAKOM padyHapy je MHCTanvMpaH aHTUBMPYCHMW Nporpam.
CBakofHeBHO ce ayToMaTcku y 15.00 caT BpLUM JOMYHA aHTUBMPYCHUX AeduHMUMja.

3abparbeHo je 3aycTaB/batbe U UCK/byYMBare aHTUBMPYCHOr COpTBEPA TOKOM CKEHMparba
MPEHOCHMX Meauja.

MpeHocuBu Meanju, npe kopuwhera, Mopajy 6T NpoBepeHn Ha MPUCYCTBO BMpyca. AKO
ce yTBpAM Aa NPEeHOCUBM Meauj caapXu BUpYce, YKONUKO je To Moryhe, BpwM ce unwhere
Meauja aHTUBMPYCHUM COhTBEPOM.

Pu3nk op eBeHTyanHor rybutka nogaTtaka npunankoM uunwherba mMeamja oa BMpyca CHOCU
JoHocunay meauia.

Y unrby 3awTtuTe, oaHocHo ynaaa y UKT cuctem JMT ca uHTepHeTa, OarosopHo nuue UKT,
je Ay>kaH Aa oapXxasa CUCTEM 3a CrpedyaBame ynaja.

PykoBoAMOLM OpraHU3aUMoHMX jeamHuua oapehyjy koju 3anocneHu umajy npaBo MpucTyna
WHTEPHETY paau MpuKynybakba nogataka M OCTanux uHdopMaumnja Be3aHWX 3a 0baBrbahbe
MOC/MOBA Y HMXOBOj HAAIEXHOCTU.



KopucHuuuMa Koju cy npukbydeHn Ha WKT cuctem je 3abparbeHo camocTanHo
NPUK/bYYMBarbe Ha WHTEpHET (MpUK/byunBare MNpPeKo COMCTBEHOr Modema), Npu yemy
OarosopHo nuue VKT, Moxe YKUHYTU MPUCTYN UHTEPHETY Y Cly4ajy AoKasaHe 3n10ynotpedbe
ucror.

KopucHnum UKT cucTtemMa Koju KOpUCTE MHTEPHET MOopajy Aa ce NpuapXXasajy Mepa 3aliTuTe
oA BMpyca u ynaga ca uHTepHeTta y WKT cuctem, a cBakuM payyHap 4umjn ce 3anocneHu-
KOPUCHUK MpUK/bydyje Ha WHTepHeT Mopa 6utu oarosapajyhe nogeweH u 3awTtuheH, npu
yeMy nogeluasamne spwn OarosopHo nuue UKT.

MpunukoM kopuwhertba MHTEpHETa Tpeba m3beraBaTv cymiwuBe WEB cTpaHuue M MecTa,
0631MpoM Aa TO MOXe MPOy3pOKOBaTU MPobsieMe - HEMPUMETHO WHCTaNMpake LWNUjyHCKUX
nporpaMa u ClIM4Ho.

Y cnyyajy Aa KOPUCHUK MPUMETH HeObWYHO MoHallame padyHapa, 3anaxare Tpeba 6e3
oanarawa Aa npujasn OarosopHoMm nuuy UKT.

Crtporo je 3abparbeHo rneaare GuaMoBa M Urpare Urpuua Ha padvyHapuma u "kpcrapere”
WEB cTpaHuuaMa Koje cagp)xe HeaonunyaH cagpkaj, Kao M CaMOBOJBHO Mpey3vMare UCTUX
Ca NHTepHeTa.

Heno3BorbeHa ynotpeba nHtepHeTa obyxsaTa:

e VHCTanupame, AncTpubyuunjy, ornawaBake, NMPEHOC UM Ha APYrM HAYMH UMHerbe
JOCTYMHUM  ,npaTtckmx"  WAK - Apyrux COTBEPCKMX MNpomM3BoAa KOjU  HUCy
NMUEHLUMPaHN Ha oaroeapajyhu HauwH;

e HapywaBake CUIypHOCTM Mpexe WM Ha APYrn HaumH oHeMoryhaBare MocnoBHe
WHTEPHET KOMyHMKaLUuje;

e HAMEpHO LWupere [AECTPYKTUBHUX W OMNCTPYKTUBHUX MporpamMa Ha WHTEpPHETY
(WHTEpHET BWPYCW, MHTEPHET TPOjaHCKM KOHM, WHTEPHET LUpBM W Apyre BpCTe
ManuMuMo3Hmnx codTeepa);

e HEAO03BO/bEHO Kopulhere ApyLWTBEHMX Mpexa U APYrMX MHTEPHET caapxaja Koje je
OrpaHNYeHo;

e npey3umarbe (download) nogaTtaka Benuke “TexuHe” Koje Npoy3pokyje “3arylere
Ha Mpexu;
npey3nMarse (download) MaTepujana 3awTheHnx ayTopckMM NpaBuMMa;
Kopuwhere NMHKOBa KOjU HWUCY Y Be3u ca nocioMm (rnegarbe (punimosa, ayavo wu
BUAEOCTPEAMUHT U C1.);

e HEeAO3BO/bEHW NPUCTYN CaapXajy, NpoMeHa cagpxaja, Opucare wnn npepaga
cajpykaja NpeKo MHTepHeTa.

KopucHuuMMa Koju HeaaekBaTHMM KopuwhereM MHTEPHETa Y3pOKyjy 3arywerbe, npekug y
pagy win HapylwaBsajy 6e36eqHOCT Mpexe MOoXe ce OAy3eTu MpaBo npuctyna v m3pehu
ANCLMMNIIMHCKE Mepe.

”

16. 3awrura og rybntka nogataka
YnaH 21.
base nopataka obaBe3HO ce apxmBupajy Ha npeHocuBe Meawje (CDROM, DVD, USB,

Jstrimer" Tpaka, eKCTepHW XapA AWUCK), HajMarbe jeaHOM [AHEBHO, HeAesbHO, MECEYHO U
roauwrse, 3a notpebe obHoBe Haze noaaTaka.



Octanu ¢ajnoBu-A0KYMEHTUN Ce apXMBUPajy HajMake jeAHOM MECEYHO U roAMLLIHLE.
Mozauu o 3anocsieHMMa-KopUCHMUMMA, apXmMBMpajy ce HajMare jeJHOM MeceyHo.

HenerbHo Konuparbe-apxvMBuparbe BpLUM Ce MOCNEAHEr paaHor AaHa y Heaersu, oa 20
YacoBa, Y OHOMIMKO HeeSbHUX NpUMMEepaKka KOIMKO MUMa NocneHuxX paaHux AaHa y Mecely.

MeceuyHO KONMparbe-apXuBMpare BpLUM Ce nocnearer pagHor AaHa y Mecely, 3a CBaKu
mecel nocebHo, oa 20 yacoBa.

loanwWwHe KonvMpahe-apxXmMBMpat-e BpLUKN Ce NOCNeaHEer pagaHor AaHa y roavHu.

CBaku NpuMepak roauilbe Komnuje-apxmMeBe YyBa Ce Y poKy Koju je aeduHucaH YnyTcTBOM O
KaHUeNnapujckoM NocnoBaky opraHa apxasHe ynpase (,Cn. MnacHuk PCY, 6p 10/93, 14/93-
ncnp. n 67/2016).

CBaku npuMepak MNpeHocHOr MHMOPMaTUYKOr Meauja ca Konmujama-apxvuBama, mMopa 6uTu
03HayeH 6pojeM, BPCTOM (AHEBHA, HeAe/bHa, MECEYHA, roauLHba), AATYMOM M3paae Konuje-
apXMBE, Kao N MMEHOM 3aMoC/IEHO-KOPUCHMKA KOjK je M3BPLUMO KOMMPaHEe-apX1BUPaHLE.

[HeBHe, HeferbHe U MeceyHe Konuje-apxmBe ce YyBajy Yy NpoCcTopuju Koja je husnukn uy
CKMagy ca MepaMa 3alTuTe o4 noxapa obesbeheHa.

loanwme konuje-apxuee ce u3pahyjy y ABa NpuMepka, O4 KOjux ce jepaH 4yeBa y
NpoCcTopuju y KO0joj ce 4JyBajy AHEBHe, Hefe/bHe M MeceyHe Kornuje-apxuee a Aapyru
npuMepak y 3rpaau AexypHe cnyxb6e y ynuum bype hakosuha 66.

McnpaBHOCT koMuvja-apxvBa MpoBepaBa Ce HajMarbe Ha LeCT Meceunm M TO TaKo LWTOo ce
n3Bpwyn noepahaj 6asa nopgataka koje ce Hanase Ha Meawjy, Npu 4Yemy BpaheHu nopaum
HakoH nospahaja Tpeba aa 6yay ucnpaBHU K cnpemMHu 3a ynotpeby.

17. YyBawe nopgaraka o pgorabajuma koju Mory 6uMTH 04 3Ha4aja 3a
6e3zbegHocT KT cncrema

YnaH 22.

O QaKTMBHOCTMMA aAMWMHMCTPATOpPa W 3anoCc/ieHMX-KOpUCHMKA, no noTtpebu, ce Boae
AHEBHUUM akTMBHOCTK (activitylog, history, securitylog, transactionlog v gp).

CucTeM 3a KOHTPONY U [iojaBy O rpellkama, HeosnawheHnM akTUBHOCTMMA U Ap, Mopa 6uTK
nojeweH Tako Aa oaMax obasewTaBa aAMUHWCTpAToOpa, PyKOBOAMOLIA OpraHu3aunoHe
jeavHuue HagnexHe 3a nocnose VKT u aupektopa JMT YnpaBe, O CBUM HeperynapHum
AKTUBHOCTUMA 3aMnOC/IEHNUX-KOPUCHUKA, MOKYyLIajuma ynaja v ynagmma y CUCTEM.



18. O6e36ehnBare nHTerpuTera cogpTeepa n onepaTnBHNUX CUCTEMA
YnaH 23.

Y UKT cucrtemy Moxe aa ce MHCTanupa camo codTeep 3a Koju noctoju Baxxeha nuueHua y
BnacHuwTey JMNT, ogHocHO Freeware n Opensource Bep3uje.

MHCcTanaunjy 1 nopewasare codTBepa Moxe aa Bpwm camo OaroBopHo nuue WUKT,
OAHOCHO 3anoC/IEHN-KOPUCHUK KOjU MMa oBnawheme 3a To.

WMHcTanaumjy v nopewasarse codTBepa MOXe Aa v3BpwuM v Tpehe nuue, y cknagy ca
YroBopoMm 0 HabaBLW, OAHOCHO oApXKaBakby codTBEpa.

Mpe cBake WHCTanauvje HoBe Bep3nje codTBepa, OAHOCHO MOAELlaBaHa, HEOMXOAHO je
HanpaBuTK Konnjy noctojeher, kako 61 ce o6e3beanna MoryhHOCT noBpaTka Ha MPETXOAHO
CTakbe y C/lyYajy HeoUYeKMBaHMX CuTyaumja.

19. 3awrnra of 3n0ynorpebe TexHn4Yknx 6e36egHOCHNX cnaboctn UKT
cucrema

YnaH 24.

OgarosopHo nuue WKT HajMarbe jegHOM MeceyHo a no noTpebu u yewhe BpwM aHanusy
AHEBHUMKA aktmBHoCcTM (activitylog, history, securitylog, transactionlog v ap ) y uwwby
naeHTndmKaunje noteHumnjanHmnx cnaboctn KT cucrema.

YKONMKO ce unaeHTUdukyjy cnaboctn koje mory aa yrpose 6esbeaHoct WUKT cuctema,
OprosopHo nuue WKT je ayxkaH Aa oaMax M3BpWM MofellaBarba, OAHOCHO WMHCTanupa
codTBep Koju he OTKIOHUTM youeHe cnabocTu.

OaroBopHo nuue WKT Tpeba pa nopewaBarbeM KOPUCHUYKKUX Monuca, oHemoryhu
HeoBnawheHo MHCTanupame codTBeEpa KOjU MOXe A0BECTU A0 yrpoxaBama 6e36egHoCTH
UKT cucrema.

20. O6be3behunBarmwe Aa akTMBHOCTH Ha peBu3njun UKT cucrema mmajy wro
MarH yTHyaj Ha (pyHKUNOHHUCae CUCTEMa

YnaH 25.

PeBusunja UKT cuctema ce Mopa BpLWNTW TakO [a MMa LUITO MakbM yTuuaj HA NOCNOBHE
npouece KOPUCHMKA-3amnocneHnx. YKOIMKO To Huje moryhe y pagHO Bpeme, OHAa ce Bpuin
HaKOH 3aBpLUEeTKa pafHOr BpeMeHa KOPWMCHMKA-3anocneHunx, Ynju 6m nocnosHm npouec 6mo
OMeTaH, Y3 NPeTX0AHYy carnacHocT ampektopa JIMT.



21. 3awTnTa nogataka y KOMyHMKaLHOHNM MpeXxkama yKbydyjyhn ypehaje
u BogoBe

YnaH 26.

KoMyHuKaumnoHn kabnosu n kabnosu 3a Hanajake Mopajy 6UTW MoCTaB/beHU Y 3uay WUn
KaHanuuama, Tako Aa ce oHemoryhu HeonawheH npucTyn, OAHOCHO Aa Ce WM3BpLUK
nsonaumja oa moryher owrtehema.

MpexHa onpeMa (switch, router, firewall) ce Mmopa Hana3uTu y 3akby4aHoM rack opmaHy.
OarosopHo nuue UKT je ayxaH/a Aa CTanHO BpLM KOHTPOJSIHU Npernies MpexHe onpeme u
6naroBpeMeHo npeaysvMma Mepe y Lniby OTKIakbakba eBEHTYANHUX HENPaBUTHOCTM.

BexxnuHa Mpexa Kojy Mory aa kopucte nocetnoum objekata y HagnexHoctu JMT, Mmopa butu
O[BOjeHa oA WHTepHe MpeXxe KOjy KOpUCTe KOpUCHWUUM 3anocneHun y JMT u Kpo3 Kojy ce
BpLUM pa3MeHa cny>6eHnx nogaTtaka.

Ta Mpexa Tpeba aa 6yae o3HaueHa (CCUA) no moaeny JIT.

22. be3begHoCT nogaraka KoOju ce npeHoce yHyrap oneparopa MUKT
cucremMa, kao n nsmehy oneparopa UKT cucrema n simya BaH oneparopa UKT
cncrema

YnaH 27.

Y cknagy ca nocebHnMM YroBopoM (NpOTOKOMIOM) MOXe Ce BpLMTU pa3MeHa noJaTtaka
n3mehy onepatopa UKT cuctema n nuua BaH onepatopa VKT cuctema spLum.

23. Murawa mHoOpmaynoHe 6e36e4HOCTH y OKBUPY ynpas/batba CBHM
¢hazama >umnBoTHor ynknayca MKT cuctema ogqHOCHO AeJioBa cucreMa

YnaH 28.

HauvH nHCTanuparsa HOBMX, 3aMeHa W oapxasarbe nocrojehux pecypca UKT cuctema oa
CTpaHe Tpehux nuua koja HUCY 3anocneHa y Ynpasu, 6uhe pedumHucaH yrosopoM koju he
6UTK CKNOM/bEH ca TUM NnumMMa.

OgarosopHo nvue UKT je 3aayxeH/a 3a TEXHWYKM HAA30p Hag peannsaumjoM yroBopeHMX
obaBesa oA cTpaHe Tpehux nuua.

O ycnocrasbarwy HosBor MKT cuctema, OQHOCHO yBohely HOBMX [efioBa M M3MeHama
nocrojehnx genosa UKT cuctema OarosopHo nuue VKT Boan AOKyMeHTauujy.

[lokyMeHTaumja 13 NpeTxoaHOr CTaBa Mopa Aa CafpXXu Onuce CBUX npoueaypa a nocebHo
npoueaypa Koje ce ogHoce Ha 6e3beaHocT UKT cuctema.



24. 3awrTnTa nogataka Koju ce kopucre 3a norpebe recrnparwa HUKT
cncremMa ogHOCHO f€J10Ba CHCTEMA

YnaH 29.

3a noTtpebe Tectnparba MKT cuctema ogHOCHO aenosa cuctema OarosopHo nuue UKT mMoxe
Ja KOpUCTW nofaTKe KOju HUCY OCET/bMBW, KOje LWTUTW, 4YyBa M KOHTpoOAWWeE Ha
oarosapajyhu HauumH.

MpUNNKOM TecTMparba CUCTEMA, MOAALM KOjU Cy O3HAYEHM O3HAKOM TAjHOCTM, OMAHOCHO
CNyX6eHOCTU Kao MOBEP/bMBM MNoAaLM, WAM cy NMYHM nogaum OarosopHo nuue WUKT,
OAroBapa 3a nojaTKe y cknafy ca npornucuMa kojuma je aeduHucaHa ynotpeba m 3awtuTa
TakBe BpCTe noaaTtaka.

25. 3awrtnta cpegcraBa oneparopa MUKT cucrema koja cy AOCTynHa
npy>aouynma ycnyra

Ynan 30.

Tpeha nuua-npyxaoun ycnyra v3page M oapXxaBatba codpTBEpa MOry NpUCTynMTM CaMo
OHMM MofauuMa Koju ce Hanase y 6asama nopaTtaka koje cy Aeo codpTBepa Koju Cy OHu
“3paannun, OAHOCHO 3a Koje MOCTOju YroBopoM AecuHMUCaH NpUCTY.

OaroeopHo nuue MKT je oaroBopaH/Ha 3a KOHTPOMY MPUCTYMa M Haa30p Haf M3BpLUEHEM
yroBopeHux obaBe3a, ka0 M 3a MowToBarbe oApeabu OBOr MpaBWIHMKA KOjUMa Cy Takse
aKTUBHOCTM AeUHMCaHE.

26. Opp)kaBarbe YroBOopeHor HuMBoa HHopmaynoHe 6e36eqHOCTH U
npy)KeHnx ycayra y Ckiagy ca ycI0BMMa KOjH Cy yroBOPEHM ca NpyxKaoyem
ycnyra

YnaH 31.

OarosopHo nuue UKT je ogroBopaH/a 3a Haa30p Haj NowToBaHeM yroBopeHux obasesa of
CTpaHe Tpehux nuua-npyxaoua ycnyra, nocebHo y obnactu nowTtoBara oapeabu kojuma je
aedmHncaHa 6e3beaHoct pecypca UKT cuctema. Y cnydajy HenowToBaka YroBOPEHMX
obaBe3a OarosopHo nuue UKT je ayxaH/a aa oamax obasectn ampektopa JMNT, Kako 6u OH
MOrao Aa npeaysMe Mepe y UMby OTK/1akarba HenpaBUIHOCTH.

27. [lpeBeHymja wn pearoBarbe Ha b6e36e4HOCHE HWHUNAEHTE, LWITO
nogpasyMeBa ageKBaTHy pa3MeHy mH@opMayHnja o 6e36egqHOCHMM ClabocTnMa
UKT cucrema, mHUNAEHTHUMA M NPETHHaMa

YnaH 32.

Y cnyyajy 6uno KakBor MHUMAeHTa Koju Moxe aa yrposu 6e36eaHoct pecypca UKT cucrema,
3anoC/IeHN-KOPUCHWK je Ay>aH Aa oaMax obasectn OarosopHo nuue UKT.

Mo npujemy npujase OarosopHo nuue UKT je ayxaH/a aa oamax obasectu avpektopa JMT
W npenysMe Mepe y unby 3awtute pecypca UKT cucrema.



YKONWKO Ce pagn O WHUMAEHTY Koju je aeduHucaH y cknagy ca YpeaboMm O nocTynky
[OCTaB/barba NojaTaka, IMCTY, BPCTaMa M 3Hayajy MHUMAEeHaTa n NocTynky obaseluTaBarba
0 MHUMAEHTMMA Y MHGMOPMALMOHO-KOMYHUKALMOHUM CUCTEMMMA of nocebHor 3Hadaja, ,Cn.
MacHuk PC", 6p, 94/2016), OarosopHo nuue UKT, je ayxaH/a aa nopea avpektopa JMT
0baBecTv 1 HaanexHn opraH AeduH1caH 0BOM ypeaboM.

OaroBopHo nvue WKT Boan eBupeHuujy O CBMM WMHUMAEHTMMA, Kao M npujaBama
WHUMAEHaTa, Y Ckiaay ca ypeaboMm, Ha OCHOBY Koje, MpPOTWB OArOBOPHOI /MU, MOry Aa ce
BOAE ANCUMMNIINMHCKN, NPEKPLUAjHU UK KPUBUYHW NOCTYMLW.

28. Mepe koje obe36ehyjy KOHTMHyNTET OobaB/bara Noc/ia y BaHPEAHNM
OKOJIHOCTUMaA

YnaH 33.

Y cnyyajy BaHpeAHMX OKOJIHOCTW, KOje Mory Aa goseay Ao u3MewTtakwba UKT cuctema w3
3rpage JNT, OarosopHo nuue WKT, je ayxaH/a aa y Hajkpahem poky npeHece aenose VKT
cucTeMa HeomnxoaHe 3a (PyHKUMOHWCaHe Y BaHpeAHOj cuTyaumju Ha pe3epBHy nokauujy, Yy
CKJ1aay ca NnaHOM pearoBarba Y BAHPEAHUM U KPpU3HUM CUTyaumjama.

Cneundukaunjy aenosa VKT cuctema Koju Cy HEONMXOAHU 3a DYHKUMOHUCaHE Y BaHpeAHUM
cuTyaumjama uspahyje OarosopHo nvue UKT, n To y Tpu npuMepka, 04 KOjux ce jeaaH
Hanasu KoA Hera/e, Apyrn KoA 3anocieHor HaAJIeXHOor 3a nocnose oabpaHe M BaHpeaHe
cuTyaumje a Tpehu npumepak koa anpektopa JIT.

[Jenose UKT cucteMa Koju HUCY HEONXOAHW 3a (PYHKLMOHUCaHE Y BaHpPeaHUM CUTyauunjama,
CKNaauLWTe ce Ha pe3epBHYy nokauunjy, kojy oapean ampektop JIMNT. CknaguwTerwe Aenosa
MKT cuctema KOju HMUCY HEOMXOAHM, Ce BpLIM Tako Aa onpeMa byae 6e36eaHa n obenexeHa,
y CKnagy ca eBMaeHUMjoM Koja ce 0 H0j Boau.

III. W3meHa MpaBunHuka o 6e36egHocTH

YnaH 34.

Y cnyyajy HacTtaHka npOMeHa KoOje MOry HacTynutu ycnen  TEXHUYKO-TEXHOSOLLKMX,
KaapOBCKMX, OpraHmsaumoHux npomeHa y WKT cuctemy wn porahaja Ha rnobanHoMm u
HaUMOHANHOM HMBOY KOjU MOy HapywuTu MHMOpMaumoHy 6e36eaHocT, OAroBOpHO Nuue
WKT je ayxaH/a aa obaesectn avpektopa JIMNT, Kako 61 OH Morao Aa NpUCTYNn U3MEHN OBOT
npaBuIHUKA, Y UWbYy YHanpeherwe Mepa 3alTuTe, HauvMHa M npoueaypa NocTu3ama U
oApXaBarba afeKkBaTHOr Hueoa 6e3begHocT WKT cuctema, Kao W npeucnuTuBame
oBnawhera 1 0AroBOPHOCTM Y Be3n ca 6e36eaHowhy n pecypcnma UKT cuctema.

IV. MpoBepa UKT cucrema
YnaH 35.

Mpoeepy UKT cucrtema Bpwmn OarosopHo nuue UKT.



Mpoeepy KT cucrtema ce no notpebu Moxe nosepuTi nuuy koje byae nsabpaHo y cknaay
ca oapenbama 3akoHa O jaBHMM HabaBkama. lNpoBepa he ce BpwUTU Nocnearer Meceua y
roOAVHW.

lMpoBepa ce BpLUM TaKo LUTO ce:

1) nposepaBa ycknaheHocT MpaBunHuka o 6e36eaHocT UKT cuctema, yanmajyhm y 063mp n
NnpaBuNHUKE Ha Koja ce BpwwK ynyhuBake, ca NpoOnNUCcaHUM ycrioBMMa, OAHOCHO NpoBepaBa
Aa N1 Cy NpaBUIHUKOM afieKBaTHO npeasBuheHe Mepe 3awTuTe, npoueaype, osnawhera u
oarosopHoctu y UKT cucremy;

2) npoBepaBa Aa /M Ce Yy OnepaTMBHOM pajy adekBaTHO MpuMerbyjy npeasuheHe Mmepe
3aWTUTE W npoueaype y cknagy ca yTtBpheHuM osnawherwumMa M OArOBOPHOCTUMA,
MeToAaMa MHTepBjya, cuMynauuje, nocMaTparba, yBuaa y npeasuheHe esmaeHumje n apyry
AOKyMeHTauujy;

3) Bpwu npoBepa 6e36egHOCHMX CNAaboCTM Ha HUBOY TEXHUYKMX KapaKTepucTuka
kKoMnoHeHTn UKT cuctema mMeToAoM yBuaa y nsabpaHe nNpov3BoAe, apXUTEKTYpe pellema,
TEXHUYKE KOH(Urypaumje, TeEXHUYKe noaaTke O CTaTycuMma, 3anuce o gorahajuma (norose)
Ka0 M MeToAOM TeCTupama MocTojarba MNo3HaTMX 6e36efHOCHMX cnabocTn y CANYHUM
OKpYy>XeHnma.

O u3BpLIEHOj NPOBEPU CaunHaBa Ce MU3BEeLLTaj, KOju ce AocTasiba aAvpekTopy JIMT.

YnaH 36.

M3BewwTaj o npoeepu UKT cucteMa caapxu:

1) Ha3mB onepaTopa KT cucrtema koju ce npoBepasa;

2) BpeMe NpoBepe;

3) nogaum o nMuMMa Koja Cy BpLuMia NpoBepy;

4) n3BeLTaj 0 CNpoBeAeHUM paarbaMa NpoBepe;

5) 3ak/byuke No nutamy ycknaheHoctu MpasunHuka o 6e36egHocTn UKT cuctema ca
NpONncaHnM ycrioB1MMa;

6) 3aK/byyke Mo NuUTamy agekBaTHE NpuMeHe npeasuheHnx Mepa 3alTuTe Yy onepaTUBHOM
paay;

7) 3aK/byyke MO NuUTarwy eBeHTyanHux 6e36eqHOCHWX CnaboCcT Ha HWMBOY TEXHUYKUX
KapakTepucTMka KoMnoHeHTn MKT cncrema;

8) oueHa ykynHor HMBoa MHdopMaumoHe 6e36eaHOCTY;

9) npeanor eBeHTyanHUX KOPEKTUBHUX Mepa;

10) noTnuc oaroBopHoOr nnua Koje je cnposeno nposepy UKT cucrema.

V. [Mpena3He u 3aBpLiHe oapen6e
YnaH 37.

OBaj NpaBMNHMK CTyMNa Ha cHary AaHoM objaBrbmBarba Ha ornacHoj Tabnw JMNT.

bp.
Yy , OaHa

[OvpexTop JIM Tonnudukaumja



